Programmpriifung — Anforderungen an
Zertifizierungsprogramme und aktuelle

Entwicklungen

DR. IUR. RAOUL KIRMES M.SC. (INFORMATION SECURITY/FORENSIK)
LEITER STABSBEREICH Il GRUNDSATZAUFGABEN | DEUTSCHE
AKKREDITIERUNGSSTELLE GMBH

( DAKKS

Deutsche
Akkreditierungsstelle



INFORMATIONSVERANSTALTUNG FUR ZERTIFIZIERUNGSSTELLEN IM BEREICH DATENSCHUTZ

Agenda

1. Ablauf der Programmprifung und Genehmigung der Kriterien
2. Anforderungen an Zertifizierungsprogramme

3. Gegenstand der Systemprifung

4. Typische Problemstellen

5. Prifmatrix Zertifizierungskriterien / Evaluierungsarten

(( DAKKS



Ablauf der Programmpriufung und Genehmigung

der Kriterien




Grobablauf des Programmpriifungsverfahrens

Programmprifung und
AR ETEEE Genehmigung der Kriterien

e DAKKS: Antragsbearbeitung und e DAkKkS: Systembegutachter pruft
Prifung auf Vollstandigkeit Erfillung Strukturanforderungen

e Aufsichtsbehorde: Information e Aufsichtsbehorde: Fachprifung
an die zustandige des Programms und der Kriterien
Aufsichtsbehorde tiber Eingang und Genehmigung der Kriterien
eines Antrags und alle o DAKKS: Feststellung der
eingereichten Unterlagen Akkreditierungsfahigkeit des

Programms durch den
Programmausschuss nach
Genehmigung der Kriterien
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Anforderungen an Programme
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EN ISO/IEC 17065

Definition Zertifizierungsprogramm

3.9

Zertifizierungsprogramm

Zertifizierungssystem, das sich auf bestimmte Produkte bezieht, auf welche dieselben festgelegten
Anforderungen, spezifischen Regeln und Verfahren angewendet werden

ANMERKUNG 1  In Anlehnung an ISO/IEC 17000:2004, Definition 2.8.

ANMERKUNG 2 Ein ,Zertifizierungssystem® ist ein ,Konformitatsbewertungssystem®, welches definiert ist in
ISO/IEC 17000:2004, Definition 2.7.

ANMERKUNG 3  Die Regeln, Verfahren sowie Leitung und Lenkung der Zertifizierung von Produkten, Prozessen und
Dienstleistungen werden durch das Zertifizierungsprogramm festgelegt.

ANMERKUNG 4  Allgemeine Richtlinien zur Entwicklung von Programmen sind in ISO/IEC 17067 in Kombination mit
ISO/IEC Guide 28 und ISO/IEC Guide 53 angegeben.



Zertifizierungsprogramme = Produktdesign

Zertifizierungsprogramm EN ISO/IEC 17065

A 4

Gegenstand der
Bewertung

(( DAKKS

7| Dr. Raoul Kirmes — Programmpriifung - Anforderungen an Zertifizierungsprogramme

1219 970N



(( DAKKS

EN ISO/IEC 17065

Rollen fiir Zertifizierungsprogramme

3.1

Programmeigner

Person oder Organisation, die fur die Entwicklung und Aufrechterhaltung eines bestimmten
Zertifizierungsprogramms (3.9) verantwortlich ist

ANMERKUNG  Der Programmeigner kann die Zertifizierungsstelle selbst sein, eine Behdrde, ein Berufsverband, eine
Gruppe von Zertifizierungsstellen oder andere.

3.12
Zertifizierungsstelle
Konformitatsbewertungsstelle als dritte Seite, die Zertifizierungsprogramme betreibt

ANMERKUNG Eine Zertifizierungsstelle kann nicht-staatlich oder staatlich sein (mit oder chne behérdlichen Status).
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EN ISO/IEC 17065

Verpflichtung fiir Zertifizierungsprogramme

7.1 Allgemeines

7.1.1 Die Zertifizierungsstelle muss ein oder mehrere Zertifizierungsprogramme betreiben, die ihre
Tatigkeiten im Bereich der Zertifizierung abdecken.

ANMERKUNG 1 Die Elemente solcher Programme kénnen mit der Uberwachung der Produktion oder mit der Bewertung
und Uberwachung des Managementsystems des Kunden oder mit beiden gekoppelt werden.

ANMERKUNG 2 Allgemeine Anleitung zur Entwicklung von Programmen ist in ISO/IEC 17067 in Kombination mit den
ISO/IEC Guides 28 und 53 gegeben.

7.1.2 Die Anforderungen, nach denen die Produkte eines Kunden evaluiert werden, mussen solche sein,
die in angegebenen Normen und anderen normativen Dokumenten enthalten sind.

I
ANMERKUNG  Anleitung zur Entwicklung normativer Dokumente, die fir diesen Zweck geeignet sind, ist in

ISO/IEC 17007 enthalten.

7.1.3 Wenn Erlauterungen hinsichtlich der Anwendung dieser Dokumente (siehe 7.1.2) fir ein bestimmtes
Zertifizierungsprogramm erforderlich sind, mussen diese durch zustandige und unparteiische Personen oder
Ausschisse , die die notwendige technische Kompetenz besitzen, formuliert werden, und sie missen auf
Anfrage durch die Zertifizierungsstelle bereitgestellt werden.



Zulassige Inhalte von Programmen

Natlonale Akkreditierungsstelle g. VO 765/2008 ]
I I
Level 2 Kalibrieren Prifen Inspmeren Ver|f|Z|eren EP Anbieten RM Herstellen
ez ) | ) Ceren ] ] ][ J( ]

I_Il—Ll

[ Level 3 ] [ 17025 [ 17025] [ 15189 ][ 17020 ] 17021 1 17065 [ 17024 ] [ 14065 ] [ 17043 ] [ 17034]

[ Konformititsbewertungsprogramme ISO/IEC 17065, ISO/IEC 17030, ISO/IEC 17067, ISO/IEC 17007 ]

[ Anforderungen an den Gegenstand der Bewertung ]

Anforderungen des Programms an die Akkreditierungsstelle setzen eine vertragliche Vereinbarung zwischen Akkreditierungsstelle und Programmeiner/ ASI voraus.
Solche Anforderungen sind aber zulassig, soweit diese nicht die Vorgaben der ISO/IEC 17011 unterschreiten (Mindeststandard) und die finanziellen Folgen geregelt sind

Level 1

Level 4 Anforderungen des Programms an die Konformitdtsbewertungsstelle und das Evaluierungsvorgehen sind ohne weiteren moglich und sind in der alleinigen
Verantwortung der Programme (Gute-/ Konformitatszeichen) soweit die Mindestanforderungen der ISO/IEC 17065, 17067, 17030, 17007 nicht unterschritten werden.

Anforderungen an den ,,Gegenstand” der Konformitdtsbewertung (hier Nachhaltigkeit) liegen in volliger Alleinverantwortung des Programms. Die DAkkS nimmt dazu
keinerlei Stellung.

Level 5

Struktur gemaR EA-MLA 1/06; IAF-MLA PR 4
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EN ISO/IEC 17067

Zulassige Inhalte von Programmen

6.5

Inhalt eines Programms

6.5.1 Allgemeines

Ein Produktzertifizierungsprogramm sallte die folgenden Elemente festlegen:

a)

b)

c)

d)

den Anwendungsbereich des Programms, einschliellich die Art der erfassten Produkte,

die Anforderungen, nach denen die Produkte evaluiert werden, unter Bezugnahme auf Normen oder
andere normative Dokumente. Falls ndtig sind die Anforderungen ndher auszufiihren, um Unklarheiten zu
beseitigen. Diese Erlauterungen sollten von kompetenten Personen formuliert und allen interessierten
Parteien zur Verfligung gestelit werden;

ANMERKUNG Weitere Anleitung dazu, wie festgelegte Anforderungen zu formulieren sind, ist in ISO/EC 17007
gegeben.

die Auswahl der Tatigkeiten (siehe Tabelle 1) entsprechend dem Zweck und dem Anwendungsbereich
des Programms. Ein Zertifizierungsprogramm sollte wenigstens die Funktionen und Tatigkeiten |, 11, I, 1V
und Va) einschlieffen;

andere Anforderungen, die vom Kunden zu erfillen sind, sind zum Beispiel der Betrieb eines
Managementsystems bzw. Tatigkeiten zur Prozesslenkung um sicherzustellen, dass der Nachweis dber
die Erfiillung festgelegter Anforderungen fir die laufende Herstellung zertifizierter Produkte giiltig ist;
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EN ISO/IEC 17067

Zulassige Inhalte von Programmen

e)

die Anforderungen an Zertifizierungsstellen und andere Konformitatsbewertungsstellen, die am
Zertifizierungsprozess beteiligt sind. Diese Anforderungen sollten nicht im Widerspruch zu den
Anforderungen der geltenden Normen flr Konformitatsbewertungsstellen stehen;

ob Konformitatsbewertungsstellen, die in das Programm eingeschlossen sind (z. B. Pruflaboratorien,
Inspektionsstellen, Zertifizierungsstellen fur Produkte, Stellen, die Managementsysteme von Herstellern
auditieren) zu akkreditieren sind, an Begutachtungen unter Gleichrangigen teilnehmen oder in anderer
Weise qualifiziert sein sollen. Wenn vom Programm gefordert wird, Konformitatsbewertungsstellen zu
akkreditieren, sollte der entsprechende Bezug angegeben werden, zum Beispiel dass die
Akkreditierungsstelle Mitglied einer anerkannten gegenseitigen Anerkennungsvereinbarung zwischen
Akkreditierungsstellen ist;

die Methoden und Verfahren, die von den Konformitatsbewertungsstellen und anderen in den
Zertifizierungsprozess einbezogenen Organisationen anzuwenden sind, um so die Vollstandigkeit und
Konsistenz der Ergebnisse aus dem Konformitatsbewertungsprozess sicherzustellen;

die Informationen, die ein Antragsteller auf Zertifizierung der Zertifizierungsstelle liefern muss;
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EN ISO/IEC 17067

Zulassige Inhalte von Programmen

den Teil der Konformitdtsaussage (z. B. ein Zertifikat), der das Produkt eindeutig identifiziert, auf welches
sich die Aussage bezieht;

die Bedingungen, unter denen der Kunde die Konformitdtsaussage oder die Konformitatszeichen
verwenden darf;

wo Konformitatszeichen verwendet werden durfen, die EigentUmerschaft, Nutzung und Kontrolle der
Zeichen. Die Anforderungen von ISO/IEC 17030 sollten bertcksichtigt werden;

die Ressourcen, die fur die Durchfihrung des Programms erforderlich sind, einschliellich Unparteilichkeit
und Kompetenz des Personals (intern und extern), die Ressourcen flr die Evaluierung sowie der Einsatz
von Unterauftragnehmern;

m) wie Uber die Ergebnisse aus der Ermittlung (Evaluierung) und aus den Uberwachungsstufen zu berichten

n)

ist und wie diese von der Zertifizierungsstelle und dem Programmeigner zu verwenden sind;

die Frage, wie Nichtkonformitaten mit den Zertifizierungsanforderungen, einschliellich der
Produktanforderungen, zu behandeln und zu beseitigen sind;
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EN ISO/IEC 17067

Zulassige Inhalte von Programmen

Uberwachungsverfahren, dort wo Uberwachung Teil des Programms ist;

die Kriterien flr den Zugang der Konformitatshewertungsstellen zum Programm und flur den Zugang der
Kunden zum Programm;

Inhalt, Bedingungen und Verantwortlichkeit fur die Veréffentlichung des Verzeichnisses von zertifizierten
Produkten durch die Zertifizierungsstelle bzw. den Programmeigner;

Bedarf an und Inhalt von Vertrdgen, zum Beispiel zwischen dem Programmeigner und der
Zertifizierungsstelle, dem Programmeigner und den Kunden bzw. der Zertifizierungsstelle und den
Kunden. Die Rechte, Pflichten und Verbindlichkeiten der verschiedenen Parteien sollten vertraglich
festgelegt werden;

ANMERKUNG Ein Beispiel eines Vertrages zwischen einer Zertifizierungsstelle und ihren Kunden ist in
ISC/IEC Guide 28:2004, Anhang B, zu finden.

allgemeine Bedingungen fur die Erteilung, Aufrechterhaltung, Weiterfuhrung, Erweiterung des
Geltungsbereichs, Einschréankung des Geltungsbereichs, Aussetzung und Entzug der Zertifizierung.
Diese schlielfen Anforderungen mit ein bezuglich der Einstellung von Werbung, der Ruckgabe von
Zertifizierungsdokumenten sowie sonstige Maflnahmen, fir den Fall, dass die Zertifizierung ausgesetzt,
zuriickgezogen oder beendet wird,



EN ISO/IEC 17067

Zulassige Inhalte von Programmen

t) die Art und Weise, in der die Aufzeichnungen zu Kundenbeschwerden geprift werden, falls eine solche
Uberprufung Teil des Programms ist;

u) die Art und Weise, in der die Kunden in ihren Werbematerialien auf das Programm Bezug nehmen;
v) Aufbewahrung von Aufzeichnungen durch den Programmeigner und durch die Zertifizierungsstellen.
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TABELLE 1 — AUFBAU EINES PRODUKTZERTIFIZIERUNGSPROGRAMMS

Festlegung Programmtyp nach EN ISO/IEC 17067

a)

Prifung

Inspektion

Entwicklungsheurteilung

Begutachtung von Dienstleistungen bzw. Prozessen

Andere Tatigkeiten zur Ermittlung, z. B. Verifizierung

Konformitatsbewertungsfunktionen und -tétigkeiten® innerhalb eines Typen von
Produktzertifizierungsprogramms Produktzertifizierungsprogrammen®
1a|1b | 2 [ 3 |4 |5 |6 | ped
| Auswahl, einschlielich Planungs- und Vorbereitungstatigkeiten, | x X X | X | x| x| X X
Festlegung von Anforderungen, z. B. normative Dokumente sowie ggf.
Frobenahme
Il | Ermittlung von Eigenschaften, wie jeweils zutreffend, durch: X X X[ x| x| x| x X
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TABELLE 1 — AUFBAU EINES PRODUKTZERTIFIZIERUNGSPROGRAMMS

Festlegung Programmtyp nach EN

Bewertung

Prifen des Nachweises wvon Konformitdt, der wahrend der
Ermittlungsstufe erzielt wurde, um festzustellen ob die festgelegten
Anforderungen erfullt wurden

ISO/IEC 17067

IV | Entscheidung lber die Zertifizierung X X | X | x| x| X X
Erteilen, Aufrechterhalten, Erweitern, Einschranken, Aussetzen,
Zurickziehen der Zertifizierung

V | Bestitigung, Genehmigung

a) Ausstellen eines Konformitatszertifikats oder einer anderen Aussage
zur Konformitat (Bestatigung)

b) Erteilen des Rechts zur Nutzung von Zertifikaten oder anderen
Aussagen zur Konformitat

c¢) Ausstellen eines Konformitatszertifikats fur eine Charge von
Produkten

d) Erteilen des Rechts zur Nutzung von Konformitdtszeichen
(Genehmigung) auf Grundlage von Uberwachung (V1) oder
Zertifizierung einer Charge




TABELLE 1 — AUFBAU EINES PRODUKTZERTIFIZIERUNGSPROGRAMMS

Festlegung Programmtyp nach EN ISO/IEC 17067

Vi Uberwachung, sofern zutreffend, (siehe 5.3.4 bis 5.3.8) durch:

a) Prifung bzw. Inspektion von Proben aus dem freien Markt X X | X
b)  Prafung bzw. Inspektion von Proben aus der Fabrik x| X | X
c) Begutachtung der Produktion, der Erbringung der Dienstleistung oder X X | x| x

der Durchfihrung des Prozesses

d) Audits von Managementsystemen kombiniert mit Prifungen oder X | X
Inspektionen, die nach dem Zufallsprinzip durchgefuhrt werden
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EN ISO/IEC 17067

Zertifizierungssystem/Zertifizierungsprogramme

Produktzertifizierungs-
system

Produktzertifizierungs-
programm

Regeln, Verfahren,
Management
bezogen auf einen

|

|

|

| Regeln, Verfahren,

1
bestimmten Satz von | Produkt-

|

|

|

|

|

Management

festgelegten zertifizierungs-
Anforderungen programm A

Anwendung des
Systems auf einen
bestimmten Satz von
festgelegten

-~ Anforderungen A

Produkt-
zertifizierungs-
programm B

Anwendung des
Systems auf einen
bestimmten Satz von
festgelegten
Anforderungen B
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Gegenstand der Systempriifung




GEGENSTAND DER SYSTEMPRUFUNG

Allgemeine Zulassigkeits- und Systempriifung

INHALTSVERZEICHNIS

Antrag und Verfahrensstand nach Systempriofung ...
Zustandigkeit der DAkkS (nationalfinternational) ...
B i T = =T gL o L T SRR US TSR
Berichtsadressat e
MNachweisgrundlage der Profung ... ... e e
Vom Antragsteller festgelegte Level 3 MO ...
Geltungsbereich des Programms (Sektor/Region) .
PrifungsSmMaBatab ... e e e enn s

Regulative Vorgaben an das Programm (Motifizierung/BeB).........................

0. Festgelegter Programmityp. .o

S 2P e N3 m e W N

1. Aufbauprifung/Struburprofung ... et e
111 Allgemeine Anforderungen an Programime
11.1.1 Kompetenz des Programmpersonals! Interessierte Kreise ...
11.1.2 Prozess zur Pilege des Programims ..o et

11.1.3 Nutzung eines Zertifizierungssystems

11.1.4 Gitesiegelkriterien Vergaberichtlinie........ ..
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GEGENSTAND DER SYSTEMPRUFUNG

Programme setzen den , Funktionalen Ansatz“ um!

1.2 Bewertung ISOMNEC 17000, A. 2. Auswahl® ...
11.2.1 Pruffahige Festlegung des Bewertungsgegenstandes ... ..
11.2.2 Geltungszeitraum der KonformitBiSaussage ...
11.2.3 Koharenz der KB-Aussage zur gewahlten Level 3 Norm
11.2.4 Bewertungskriterien Konform zu I3ONEC 17007

11.2.5 Festlegungen von Anforderungen an Kunden ...
11.2.6 Planung fir Ermittlung (43} und Informationsgewinnung ...
11.2.7 Integritat der Daten-/Informationsgewinnung ...
11.3  Bewertung der Eignung ISO/IEC 17000 A3 Ermittlung” ...
11.3.1 Eignung der Evaluierungsverfahren/Methoden ...

11.3.2 MNachweis der Reprasentativitat der Stichprobenauswahl ...

11.3.3 Unterauftrage/Kompetenz Evaluationen. ... e
11.3.4 Entscheidungs- oder MaturitategrenzZen . ...
11.3.5 Festlegung Bericht und Behandlung NC
11.4  Bewertung ISO/IEC 17000 A4 Entscheidung/Bestatigung”...........oooooeoieee e
11.4.1 Entscheidungsprozess/ Beschwerden. ...
11.4.2 Besconderheiten zur Dokumentation der Entscheidung ...

11.4.3 Festlegungen zur Zerifizierungsdokumentation................

11.4.4 Regeln zur Verwendung der Konformitatsaussage ...



GEGENSTAND DER SYSTEMPRUFUNG

Programme setzen den , Funktionalen Ansatz“ um!

115 Bewertung des Uberwachungssystems"
11.5.1 Programmtyp/Reprasentativitat der Uberwachung.............. .
11.5.2 Abweichende Ermittlunasarten fir Uberwachuna? ...

11.6  Anforderungen an Zeichenvergabe ISOMEC 17030 . e
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EN ISO/IEC 17000

Funktionaler Ansatz

EN ISO/EC 17000:2005 (E/F/D)

Notwendigkeit, das Erfillen fesigelegter Anforderungen nachzuweisen
!
I

L
| Information uber
Auswahl ausgewshlte Einheiten
|
' Information iber das
Ermittiung | Erfilllen festgelegter
Anforderungen

]

Bewertung und
Bestatigung

Nachweis der
a=|Erfiiliung festgelegter
Anforderungen

Uberwachung
arforderlich

Ende
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Typische Problemstellen
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A.1.2. ISO/IEC17000; TZ. 6.5.1 LIT. 1) UND J) ISO/IEC 17067

Priiffahige Festlegung des Bewertungsgegenstands

Anforderungen:

* Das Programm muss konkrete Festlegungen zum Gegenstand der Konformitatsbewertung
treffen. Die Aussage muss so konkret sein, dass die Konformitatsaussage (z. B. ein Zertifikat)
den Gegenstand der Konformitatsbewertung eindeutig identifiziert, auf welches sich die
Aussage bezieht.

= Gemal} Pkt. 4.2.2 Tz (2) der DAkkS-Regel 71 SD 0 016 kann der Gegenstand der Bewertung
generisch festgelegt werden, sofern folgende Bedingung eingehalten wird: der Gegenstand
wird mittels generell abstrakter Eigenschaften so beschrieben, das eine Unterscheidung von
anderen Bewertungsgegenstianden moglich ist und eine Eignung der festgelegten
Evaluierungsarten/-methoden in Bezug auf den Gegenstand der Bewertung moglich bleibt
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A.1.2. ISO/IEC17000; TZ. 6.5.1 LIT. 1) UND J) ISO/IEC 17067

Priiffahige Festlegung des Bewertungsgegenstands

Anforderungen:

= Erganzend fordern die ,Guidelines 1/2018 on certification and identifying certification criteria
in accordance with Articles 42 and 43 of the Regulation”in Anhang 2 Nr. 2 lit. f, dass die
Zertifizierungskriterien ausreichend beschreiben, wie der Evaluationsgegenstand definiert
werden soll. Wenn ein Zertifizierungsverfahren die Zertifizierung von Verarbeitungsvorgangen
von Verantwortlichen gemal} der DSGVO anbietet, ohne den Anwendungsbereich ndaher zu
spezifizieren (allgemeiner Geltungsbereich) missen die vom Verfahren verwendeten Kriterien
fordern, dass der antragstellende Verantwortliche den angestrebten Verarbeitungsvorgang
(Evaluationsgegenstand) in Bezug auf die eingesetzten Datentypen, Systeme und Prozesse
bestimmt. Ebenso muss er festlegen wo die zu bewertende Verarbeitung beginnt und endet.
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A.1.2. ISO/IEC17000; TZ. 6.5.1 LIT. 1) UND J) ISO/IEC 17067

Priiffahige Festlegung des Bewertungsgegenstands

Allgemeiner Geltungsbereich

= Ein Zertifizierungsverfahren mit einem allgemeinen Geltungsbereich ist damit zuldssig, wenn in
den Kriterien hinreichend bestimmt ist wie der Zertifizierungsgegenstand zu beschreiben ist
und es fir die DAkkS moglich bleibt eine Eignung der festgelegten Evaluierungsarten/-
methoden in Bezug auf den Gegenstand der Zertifizierung festzustellen.



ART. 43 ABS. 3 DSGVO

Erganzende Anforderungen der DSK

* Es werden in den genehmigten Anforderungen gem. Art 43 Abs. 3 EU-DSGVO keine
Geltungsbereiche (Scopes) fur die Akkreditierung von Zertifizierungsstellen vorgegeben.

* Die Zertifizierungsstellen miissen jedoch mit Stellung des Antrags auf Programmprifung den
Anwendungsbereich des Zertifizierungsprogramms festlegen und genau beschreiben.
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Nicht ausreichende Festlegungen

* Bewertungsgegenstand nach Angaben von Antragstellern:

> Verarbeitungsvorgange beim Verantwortlichen;
> Verarbeitungsvorgange beim Auftragsverarbeiter;
> Verarbeitungsvorgange, die als Online-Dienstleistung/Website angeboten werden.
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Festgestellte Nichtkonformitat

= Der Antragsteller beschreibt keinen Gegenstand der Bewertung sondern lediglich die
gesetzlich vorgesehene Art des Kunden. Gegenstad der Bewertung sind aber
Datenverarbeitungsvorgange, die zumindest nach ihrer Art abgrenzbar sein missen. Dazu
musste der Antragsteller darlegen welche Datenarten ggf. mit Klassifizierung der
Datenarten den zu zertifizierenden Datenverarbeitungsvorgang durchlaufen. Es ist
festzulegen welche gesetzlichen Anforderungen der EU-DSGVO fir diesen
Verarbeitungsvorgang relevant sind und in welchem Kontext der
Datenverarbeitungsvorgag planmaRig stattfinden soll.
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Beschreibung des Bewertungsgegenstandes

ID  Produkt/ Prozess
Dienstleistung

B / Kriterien

F i /Priif

Nachweise/Zugdnge/Anforderung von Priifnachweisen

1 _|Tisch

Tischpaltte Dicke 3cm Stichprobe im Produktion
Lackierung Schichtdicke 50 my Lasemessprotokolle aus QM
Héhe Tischbeine 0,80 Baumusterprifung/ Endkontrolle QM Stichprobe

QM-System Hersteller

Produktion mit QMS gemai 1SO 9001

Zertifikat oder Stufe 1 und Stufe 2 Audit gem. ISO/IEC 17021-1

2 |Clouddienst 1

(( DAKKS

Rechtliche Eigenschaften

Juritische Person

Vorlage Regsiterunterlagen

Nr. 2

Nr.3

Prozess

Zwei Faktor- Authentifizierung

Verfahensbeschreibung/ Kryptokonzept/Implementierungsbeschreibung/Nutzerhandbuch/Te:

Nr. 2

Nr. 3

Anbietereigenschaften

Sitz in EVEWR

Vorlage Regsiterur

Nr. 2

Nr.3

Verfahensbeschreibung/ Kryptokonzept/Implementierungsbeschreibung/Nutzerhandbuch/Te:

Nr.2

Nr. 3

Infrastruktur

Netzwerktypologie im 3-Tier Modell

Plan Netzwerktypolc hreibung/Testaccount/ Audit Agent

Nr.2
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ANHANG A.2.4 ISO/IEC 17000; TZ. 7.4 ISO/IEC 17065)

Eighung festgelegter Ermittlungsarten fiir diese
Kriterien - Beispiel

* Folgende Ermittlungsarten und -techniken werden angewendet:
> Auditierung

= Es wird ein zwei-stufiger-Auditprozess etabliert:
> Stage 1-Audit und
> Stage 2-Audit

Das ist nicht hinreichend. Ein Managementsystem ist eine notwendige, aber keine hinreichende
Voraussetzung fur eine Zertifizierung nach ISO/IEC 17065
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TZ. 6.5.1 LIT. B) UND G) ISO/IEC 17067

Evaluierungsarten — festgestellte Nichtkonformitat

* Es ist weder in den Zertifizierungskriterien noch im Zertifizierungsprogramm klar
beschrieben welcher Nachweis durch die Zertifizierungsstelle zu erbringen ist flr das
jeweilige Kriterium und mit welcher Evaluierungsmethode der Nachweis Uberprift wird.

* Die Umsetzungshinweise in den Zertifizierungskriterien sollten erganzt werden durch
konkrete Nachweise, die der Kunde der Zertifizierungsstelle zu erbringen hat und durch
konkrete Methoden mit denen die Nachweise evaluiert werden.

* Die festgelegten Ermittlungsarten zur Beurteilung der festgelegten Kriterien an den
Bewertungsgegenstand sind nicht geeignet, um die Konformitat festzustellen.



TZ. 6.5.1 LIT. B) UND G) ISO/IEC 17067

Evaluierungsarten — festgestellte Nichtkonformitat

* Die beschriebene Evaluationsaufgabe Audit genligt nicht, um alle Zertifizierungskriterien
gleichermalen auf Konformitat zu prifen. Es sollten neben dem Audit weitere
Evaluierungstatigkeiten wie Designpriifung, Bewertung der Dokumentation,
Probenahme, Priifung und Inspektion festgelegt werden. Die Evaluierungstatigkeiten
mussen geeignet sein zu einer Konformitatsbewertungsaussage zu fuhren, die

vergleichbar und reproduzierbar ist.
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TZ: 6.5.1 LIT. B) UND G) ISO/IEC 17067

Evaluierungsverfahren und -Methoden sind

festzulegen

Gegenstand Priifgegen-

Anforderung

stand / Pruf-
/ / Kriterium

objekt

der Konformitats-
bewertung

- Tischplatte Tischplatte
Dicke 3cm

: Zwei Faktor

Clouddienst Prozess Authentifi-

zierung

Stichprobe in
Produktion

Verfahrens-
Beschreibung /
Kryptokonzept

Evaluierungs-/
Prifmethode
Level 3,4

1. Messen
(kalibrierter
Messschieber)

Funktionstest

-

Uberwachungs-
methode und

Umfang

Messen;
Stichprobe
im Markt
,reprasentativ”

Funktionstest;

reprdsentative
Stichprobe







Festlegung Evaluierungsarten je Kriterium

= Es ist Aufgabe des Programmeigners / der KBS im Programm je Kriterium der DSGVO eine oder
mehrere Evaluierungsarten festzulegen.

= Die Muster Prifmatrix zeigt am Beispiel der Kriterien des Standard Datenschutz Modells (SDM)
der DSK wie eine solche Festlegung aussehen kann:

]

Microsoft
Excel-Arbeitsblatt
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Kompetenz bestatigen,
Qualitat sichern,
Vertrauen schaffen.
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