Landesbeauftragter fur
Datenschutz und

Informationsfreiheit
Baden-Wirttemberg

Leitlinien 1/2018 zu Zertifizierung

und Zertifizierungskriterien nach
Artikel 42 und 43 DS-GVO

(Version 3.0 vom 4.6.2019)

Dr. Jens Jacobi
LfDI Baden-Wirttemberg



Inhalt

A. Ubersicht: Zustindigkeit und Zusammen-
arbeit der Datenschutzaufsichtsbehorden in
Europa

B. Ubersicht: Vorgaben der Aufsichtsbehérden
zu Akkreditierung und Zertifizierung

C. Leitlinien 1/2018 zu Zertifizierung und

Zertifizierungskriterien nach Artikel 42 und 43
DS-GVO



A. Zustandigkeit und Zusammenarbeit

und zusatzlich (mind.)
18 Aufsichtsbehdrden
in Deutschland

Datenschutz -

Rechtaufinformationelle
Selbstbestimmung

| 6-r- Rundfunk | | priv. Rundfunk |

[hatiKiche | [ evKiche |

der Datschutzaufsichtsbehc’jrden

27 Aufsichtsbehdrden in der EU
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Normalfall: Eine AB allein zustandig, freiwillige Zusammenarbeit mit anderen AB

Ausnahme 1: Verbund federfiihren

de/betroffene Aufsichtsbehorde

Zusammenarbeit / One Stop
Shop, Art. 56 |, 60

TB: 1. Existenz einer federfiihrenden AB und
2. Grenzuberschreitende DV

)

Ruckausnahme:

RF: - einvernehmliche Bearbeitung im Verbund,
- federfiihrende AB als einziger Ansprechpartner

TB* - Zusammenhang nur mit einer Niederlassung oder
- Erhebliche Beeintrachtigung Betroffener in nur ein

[Ortliche Falle, Art. 56 11 - V }

RF: Wahlrecht federfiihrende AB

Ausnahme 2: Behandlung durch a

Leitlinien, Stellungnahmen und sonstige

Aufgaben des EDSA gem. Art. 70

lle Aufsichtsbehorden

* Zusatzlich zu TB des Art. 56 |

gV Uaua4J0.1aq Jaulad yonidsuig 1ag



DSK

e Konferenz der Datenschutzbeauftragte des Bundes und der
Lander (DSK):

Seit 1978 Koordinierungs- und Kooperationsgremium der
Datenschutzaufsicht (bis 2018 nur fir den 6ffentlichen Bereich)

Jahrlich wechselnder Vorsitz, 2 regulare Sitzungen jahrlich, viele
Sonder-DSK’s wegen DS-GVO seit 2016

Entschliefungen, Orientierungshilfen, Positionspapiere

Arbeitskreise: Sicherheit, Justiz, Gesundheit und Soziales,
Grundsatzfragen, Technik, Europa, Beschaftigtendatenschutz,
Verkehr, Steuerverwaltung, Statistik, Auslander- und Asylrecht, Schule
und Bildung, Wissenschaft und Forschung, Medien, Technik,
Verwaltungsmodernisierung, Wirtschaft (friher sog. Dusseldorfer
Kreis), Kreditwirtschaft, Auskunfteien, Versicherungs-wirtschaft,
Internationaler Datenverkehr, Sanktionen, Werbung und
Adresshandel, Videouberwachung, Zertifizierung



®

Landesbeauftragter fir
Datenschutz und

Informationsfreiheit
Baden-Wiirttemberg

Der Europaische Datenschutzausschuss

Europﬁischer
Datenschutzausschuss?
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Bisher: Gruppe fir den Schutz von Personen bei der
Verarbeitung personenbezogener Daten, Art. 29, 30 DS-RL
(Art-29-Gruppe)

Unabhangiges Beratungsgremium aus Vertretern der nat.
Datenschutzbehorden (EWR ohne Stimmrecht), dem EDPS
und der KOM (nicht stimmberechtigt), Sekretariat bei GD
Justiz, Brussel

Aufgaben: Stellungnahmen und Empfehlungen zu Schutz pb
Daten in EG (Ziel: einheitliche Auslegung und Anwendung des
DS-Rechts), Beratung der KOM

5 Plenumssitzungen jahrlich in Brussel, einfache Mehrheit,
Vorsitzende: Isabelle Falque-Pierrotin (bis 2/18), seitdem
Andrea Jelinek (Osterreich)



e Vorbereitung in Expert Subgroups/Working Groups:
— Future of Privacy
— Key Provisions
— Technology
— International Transfers (IST)
— Borders, Travel, Law Enforcement (BTLE)
— Financial Matters

— Weitere: E-Government, Cooperation,
Enforcement, Social Media, IT Users Subgroup



Seit 25. Mai 2018: Europaischer
Datenschutzausschuss (EDPB/EDSA)

Einrichtung der Union mit eigener Rechtspersonlichkeit

Leiter einer Aufsichtsbehorde jedes MS (EWR-Staaten ohne
Stimmrecht), EDPS (Stimmrecht eingeschrankt), KOM (ohne
Stimmrecht)

Vertretung durch Vorsitzenden

Sekretariat bei EDPS (Art. 75 — Unterstltzung, v.a. Abfassung von
Stellungnahmen und Beschliissen)

Sitz Brussel, Internet: https://edpb.europa.eu/edpb_en
Aufgaben, Art. 70 : u.a.

— Leitlinien, Empfehlungen und bewahrte Verfahren, Art. 701 d) — m)
zwecks Sicherstellung einer einheitlichen Anwendung dieser Verordnung
— grds. nach Konsultation von Interessensvertretungen, Art. 70 IV

— Stellungnahmen, Beschliisse in Kohdarenzverfahren, Art. 70 | t)
Beschlisse grds. mit einfache Mehrheit



e working paper (Guidelines, Recommendations, Best

Practices, Opinions): abrufbar unter
https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-

guidelines-recommendations-best-practices en sowie

https://www.bfdi.bund.de/DE/Infothek/DokumenteEDSA_Art29Gr
uppe/Leitlinien/ functions/Guidelines_table.html|?nn=10478050

Aktuelle Beispiele:

Opinion interplay ePrivacy Directive / GDPR v. 12.3.2019
Guidelines on data protection officers, WP 243 v. 5.4.2017
Guidelines on Personal data breach notification, WP 250 v. 6.2.2018

Guidelines on Transparency under Regulation 2016/679, WP 260 v.
24.1.2018

Guidelines on Consent under Regulation 2016/679, WP 259 v. 28.11.2017
Guidelines on Automated individual decision-making and Profiling for the

purposes of Regulation 2016/679, WP 251 v. 6.2.2018


https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_en

Vertretung Deutschlands in EDSA

e BfDI als zentrale Anlaufstelle (ZASt) und gemeinsamer
Vertreter, § 17 | BDSG

e Verhandlungsfiihrung und Stimmrecht im EDSA:
Gemeinsamer Vertreter und dessen Vertreter (LfD eines
Bundeslandes, Wahl durch Bundestag fiir 5 Jahre), § 17 | BDSG

e Fruhzeitige gegenseitige Information aller dt.
Aufsichtsbehérden (Art. 60 — 62, 63 ff.), vor Ubermittlung
eines gemeinsamen Standpunktes der dt. DPA‘s an
andere DPA, KOM, EDSA, § 18 | BDSG



e Verbindliches Mandat fiir gemeinsamen
Vertreter im EDPB / Festlegung des
gemeinsamen dt. Standpunktes, § 18 Il:

— Einvernehmen aller dt. AB

— federfuhrende AB in BRD [wenn vorhanden, siehe spatere
Folie];

— wenn nicht vorhanden: gemeinsamer Vertreter und sein
Vertreter gemeinsam.

— Gemeinsamer Vertreter oder Stellvertreter allein (nach
Gesetzgebungskompetenz Bund /Lander)

— DPA’s Bund Lander konnen stets mit einfacher Mehrheit
anderen Standpunkt festlegen, § 18 I, Il BDSG (verbindlich fir
gemeinsamen Vertreter und Stellvertreter, nicht fur
federfihrende DPA in 60 — 62).



B. Vorgaben der Aufsichtsbehorden zu
Zertifizierung und Akkreditierung

DSK:
Anforderungen zur Akkreditierung gem. Art. 43 Abs. 3 DS-GVO
i.V.m. DIN E ISO/IEC 17065 (Version 1.0 vom 28.8.2018) -
Anforderungen an Zertifizierungsprogramme — in Arbeit

EDSA:

Leitlinien zu genehmigten Verhaltensregeln und Zertifizierung als
Instrument des Drittstaatentransfers — in Arbeit (ITS)

Genehmigung von Zertifizierungskriterien durch den EDSA — in
Arbeit

Leitlinien 1/2018 zu Zertifizierung und Zertifizierungskriterien
nach Art. 42 und 43 DS-GVO (Version 3.0 vom 4. Juni 2019)

Leitlinien 4/2018 zur Akkreditierung von Zertifizierungsstellen gem.
Art. 43 DS-GVO (Version 3.0 vom 4. Juni 2019)

Leitlinien 1/2019 zu genehmigten Verhaltensregeln und
Uberwachungsstellen nach der DS-GVO (Version 2.0 vom 4. Juni
2019)



C. Leitlinien 1/2018 zu Zertifizierung

und Zertifizierungskriterien nach Art.
42 und 43 DS-GVO

e Aussagen zu Sinn und Zweck , Kerngedanken
und Reichweite der Zertifizierung nach Art. 42
und 43 DS-GVO

 Adressaten: Datenschutzaufsichtsbehorden,
Zertifizierungsstellen, EDPB, KOM, nationale
Akkreditierungsstellen, Verantwortliche und
Auftragsverarbeiter



l. Sinn und Zweck

* Baustein zur Demonstration der Befolgung
datenschutzrechtlicher Vorgaben, z. B.
technischer und organisatorischer MalSnahmen
(Art. 32 1ll, 28 V DS-GVO)

e Zertifizierung:

— Aussagekraftig, unzweideutig, reproduzierbar und
vergleichbar

* Nachvollziehbare Dokumentation: keine blolSe
Wiederholung, Beschreibung wie Kriterien
umgesetzt werden



1. SchlUsselkonzepte

Begriffsdefinitionen in Anlehnung an ISO/IEC 17000:2005

Zertifizierung: Bestatigung durch eine dritte Stelle bezogen
auf Verarbeitungsvorgange durch Verantwortliche und
Verarbeiter

Bestatigung: Erstellen einer Konformitatsaussage auf der
Grundlage einer Entscheidung nach einer Uberpriifung,
dass die Erflullung festgelegter Anforderungen dargelegt
wurde

Siegel /Priifzeichen: Logo oder Symbol, das — zusatzlich zu
Zertifizierung - die unabhangige Bewertung und
Ubereinstimmung des Zertifizierungsgegenstandes mit
festgelegten Anforderungen anzeigt



I1l. Aufgaben und Befugnisse der
Datenschutzaufsichtsbehorden [Annex 1]

1. Sofern die Aufsichtsbehorden selbst
zertifiziert:

— Entwicklung, Genehmigung und Veroffentlichung
von Zertifizierungskriterien

— Delegation der Bewertung an dritte Stelle maglich
(ganz/teilweise)

— Vertragliche Vereinbarung mit Antragsteller

— RegelmiaRige Uberpriifung und Verlangerung einer
Zertifizierung



2. Bei Zertifizierung durch Zertifizierungsstellen:

— Bewertung eingereichter Zertifizierungskriterien
(national/EU-weit) und Behandlung im EDPB
(Kohdrenzverfahren: Ubermittlung eines
Beschlussentwurfs an EDPB — Ubernahme der
Mehrheitsentscheidung des EDPB oder Einspruch)

— Genehmigung und Veroffentlichung der
Zertifizierungskriterien

— Mitwirkung bei Akkreditierung
— Befugniserteilung

— Uberprifung von Zertifizierungen, Widerruf einer
Zertifizierung

— Erteilung von Weisungen an Zertifizierungsstellen
(Nichterteilung, Widerruf)

— Information durch Zertifizierungsstelle Gber beabsichtigte
Zertifizierung (Art. 43 Abs. 1) und Grinde fir Erteilung
oder Widerruf (Art. 43 Abs. 5)



IV. Aufgaben der Zertifizierungsstellen

* Erteilen, Verlangern, Widerrufen von
Zertifizierungen auf der Grundlage
genehmigter Zertifizierungskriterien und
einem festgelegten Zertifizierungsverfahren
(Art. 43 Abs. 2 lit c und d — Leitlinien 4/2018)

 |Information der Aufsichtsbehorde



V. Genehmigung von
Zertifizierungskriterien

* Genehmigung (auch fir Anderungen/Erganzungen) durch
zustandige Datenschutzaufsichtsbehorde:

— Akkreditierung und Zertifizierung nur in MS der genehmigenden

AB moglich

 Genehmigung durch EDPB:

Antrag bei zustandiger AB (Hauptniederlassung
Zertifizierungsstelle / Inhaber des Zertifizierungsschemas)

Zustandige AB legt EDPB Entwurf vor und erteilt Genehmigung
nach Stellungnahme des EDPB

Akkreditierung durch AB der Hauptniederlassung der
Zertifizierungsstelle fir ganze EU, selbstandige Niederlassungen
der Zertifizierungsstelle bendtigen eigene Akkreditierung der AB
im jeweiligen MS

Mit EU Datenschutzsiegel: Zertifizierung in ganzer EU moglich



e Zertifizierungskriterien fur EU-
Datenschutzsiegel: Berlcksichtigung der
Datenschutzanforderungen in samtlichen MS
muss moglich sein (z.B. nationales
Datenschutzrecht im 6ffentlichen Bereich oder
Beschaftigungskontext —samtliche
Offnungsklauseln der DS-GVO beachten)



VI. Entwicklung von
Zertifizierungskriterien

* Herleitung aus Prinzipien und Vorgaben der
DS-GVO:
— Grundsatze fur Verarbeitung, Art. 5
— Rechtsgrundlage, Art.6
— Informationspflichten und Betroffenenrechte
— Datenpanne und Folgenabschatzung
— Technische und organisatorische MalRhahmen



Anwendungsbereich eines
Zertifizierungsprogrammes (scope of
the certification mechanism) / Was

kann zertifiziert werden?

* Verarbeitungsvorgang oder Vorgangsreihen in Bezug
auf die Verarbeitung personenbezogener Daten im
Anwendungsbereich der DS-GVO

* Kernkomponenten:

— Anwendungsbereich der DS-GVO (insbesondere personenbezogene
Daten)

— Technische Systeme
— Prozesse und Vorgange im Hinblick auf Datenverarbeitung

* Allgemein oder spezifisch - je enger Anwendungsbereich

definiert wird, umso weniger Spielraum verbleibt fur Festlegung
des Bewertungsgegenstandes



* Wichtige Faktoren flir Anwendung der Kriterien:

— Organisation und Rechtsform des Verantwortlichen /
Verarbeiters

— An Verarbeitung beteiligte Organisationseinheiten und Personen
— Technische Beschreibung der Verarbeitung

— IT-Infrastruktur, die fir Verarbeitung eingesetzt wird oder diese
unterstutzt (Betriebssystem, Router, firewall usw.)

— Kategorie und Menge der verarbeiteten Daten
— Art, Inhalt, Reichweite und Zweck der Verarbeitung
— Risiken fur Rechte und Freiheiten der Betroffenen

 Anwendungsbereich sollte unterschiedliche
Gestaltungsmoglichkeiten fur IT-Anwendungen zulassen



 Anwendungsbereich klar, eindeutig und
unmissverstandlich beschreiben, keine irrefihrende
Bezeichnung

* Vollstandigkeit / kein willkiirliches Ausklammern von
Teilaspekten:

— Abdeckung aller nach Bezeichnung betroffener
Verarbeitungsvorgange

— Einbezug aller Verarbeitungsvorgange, die fir sinnvolle
Aussage uber Risiko flir Betroffene erforderlich sind

* Festlegung, ob nur Datenverarbeitung in einzelnem MS
oder DV in mehreren MS / grenziiberschreitende DV
erfasst ist (Annex 2, 2 lit. a—e)



Zertifizierungsgegenstand bei
einzelner Zertifizierung (target of

evaluation — ToE)

* Eindeutige Vorgaben in Zertifizierungskriterien
zur Festlegung und Beschreibung des
Bewertungsgegenstandes:

— ldentifizierung aller relevanten Verarbeitungsvorgange
und Datenflisse

— Festlegung von Beginn und Ende

— Beschreibung von Schnittstellen zu nicht
einbezogenen weiteren Verarbeitungen (z.B. server

hosting)
e Verstandlichkeit fir Adressaten (auch Betroffene),
passend zur Bezeichnung / keine Irrefiihrung



Methoden der Evaluation

* Festlegung von Verfahren fur die Erteilung und regelmaRige
Uberprifung von Zertifizierungen als Teil des
Zertifizierungsmechanismus gem. Art. 43 Abs. 2 DS-GVO soll

Aussagen enthalten

— Uber Prifungsniveau (Tiefe und Granularitat):

* Methoden der Evaluation (Prifung vor Ort, Einsichthahme, Befragung,
Dokumentenprifung) unter Bericksichtigung von Verarbeitungsvorgangen
(Daten, Systeme, Prozesse) und Verarbeitungszwecken

* I|dentifizierung von Datenkategorien, Schutzbedarf und Rollen
(Verantwortlicher, Auftragsverarbeiter, Dritte)

* |dentifizierung eines Berechtigungskonzepts (rollenbasiert)
— Uber die Dokumentation der Evaluation:

* Einheitlich, ausfuhrlich, verstandlich

* Angaben zu Konsistenz und Kohdrenz der Evaluationsmethoden /
Beschreibung der Evaluationsmethoden / Uberpriifung durch unabhéangige
und unparteiische Zertifizierungsstelle

* im Akkreditierungsverfahren zu prufen



Transparenz

e Zertifizierungsstelle, die Zertifizierung, Datenschutzsiegel
oder —prifzeichen, die/das sich an Betroffene (als Kunden
oder Konsumenten) richtet, vergibt, soll folgende
Informationen offentlich zuganglich machen:

— Beschreibung des ToE

— Verweis auf relevante Zertifizierungskriterien
— Evaluierungsmethoden

— Gultigkeitsdauer der Zertifizierung

 Damit sollen Ergebnisse der Zertifizierung fir Allgemeinheit
und AB vergleichbar sein

e Zusatzlich zu 6ffentlichem Register erteilter Zertifizierungen
und Veroffentlichung der Akkreditierungs- und
Zertifizierungskriterien durch AB (Art. 42 VIII, 43 VI)



Zertifizierungskriterien

* Als Teil des Zertifizierungsmechanismus bilden
Zertifizierungskriterien die Vorgaben, an
denen sich die im Bewertungsgegenstand
beschriebenen Verarbeitungsvorgange
messen lassen mussen.

e Zertifizierungsverfahren (Art. 43 Il lit. c) muss
Regeln enthalten, die die Anwendung der
Zertifizierungskriterien in individuellen
Zertifizierungsprojekten auf ToE vorsehen



Anforderungen an
Zertifizierungskriterien:

* Einheitlich und nachprufbar

* Geeignet, die Bewertung von
Verarbeitungsvorgangen unter der DS-GVO zu
erleichtern, insbesondere, indem Ziele
vorgegeben und Umsetzungshinweise zur
Erreichung dieser Ziele gegeben werden (z.B.
ausreichende TOM‘s?)

e Relevant fur Adressatenkreis (B2B, B2C)



e Berucksichtigung und — soweit erforderlich
Interoperabilitat mit anderen Standards (I1SO
Standards, Codes of Conduct, nationale
Vorgaben)

 Moglichst flexibel und skalierbar fur verschiedene
Arten und Groéf8en von Organisationen und
Verarbeitungsvorgangen (auch Kleinst-, kleine
und mittlere Unternehmen,
kleine/mittlere/groRe Verarbeitungsvorgange)

* Berucksichtigung des risikobasierten Ansatzes (EG
76): Wahrscheinlichkeit und Schwere einer
Verletzung, z.B. bezluglich TOM's (Art. 32)



* Ubereinstimmung mit Zertifizierungs-
anspruch/-aussage bzw. Erflillung der damit

geweckten Erwartungen:
— Keine irrefUhrende Bezeichnung

— Vollstandigkeit: Einbezug aller relevanten Prozesse
» Uberarbeitung von Zertifizierungskriterien:

— Anderung gesetzlicher Vorgaben
— Relevante hochstrichterliche Rechtsprechung

— Anderung des Stands der Technik



Annex 2

* Nicht abschlieRende Checkliste /
Prifungsschema fur Zertifizierungskriterien:

2. Anwendungsbereich und Bewertungsgegenstand
(ToE) — siehe oben Folien 23 — 26

3. Allgemeines:
a. Begriffsbestimmungen

b. Normative Verweisungen

Definition von datenschutzrechtlicher Verantwortung,
Verfahren und Prozessen innerhalb des
Anwendungsbereichs



4. \Verarbeitungsvorgange

Decken Kriterien alle relevanten Teile der
Verarbeitungsvorgange innerhalb des
Anwendungsbereichs ab ?

a. ldentifizierung der Rechtsgrundlage(n) fur Verarbeitungen
innerhalb des ToE

b. Berucksichtigung aller Phasen der Verarbeitung
(einschlieBlich Loschen und Anonymisieren)

c. Recht auf Datentbertragbarkeit

d. Berlcksichtigung von Anforderungen an besondere Arten
von Verarbeitungsvorgangen (automatisierte Verarbeitung
und Profiling, Art. 22)



e. Berlcksichtigung von Anforderungen an Verarbeitung
besonderer Kategorien personenbezogener Daten
(Art. 9, 10)

5. RechtmalRigkeit der Verarbeitung:

* Einhaltung aller Voraussetzungen der Rechtsgrundlage,
einschlieRlich Erforderlichkeit (wo anwendbar) und
Vorgaben fur Zweckanderung

6. Datenschutzprinzipen des Art. 5:

e 2.B. Grundsatze der Datenminimierung und
Speicherbegrenzung (lit. c und e)



7. Anforderungen an Verantwortliche und
Auftragsverarbeiter in Kapitel IV DS-GVO, z.B.
* ADV-Vertrag

e  Uberprifung und Aktualisierung von TOM’s, Art. 24
Abs.1S. 2,32 Abs. 1 lit. d

 Betrieblicher Datenschutzbeauftragter, Art. 37 - 39
* Verzeichnis von Verarbeitungstatigkeiten, Art. 30

8. Kapitel Il DS-GVO, insbesondere Informations-
pflichten, Betroffenenrechte



9. Datenschutz-Folgeabschatzung und vorherige
Konsultation

10. Technisch-organisatorische Mallhahmen, Art. 24,
25, 32, z.B.
 regelmaRige Schulungen
* interne Audits
« Meldepflichten, Art.33, 34
« Malgebliche Entwicklungen verfolgen
* Anpassung der Kriterien bei Bedarf



13. Europaisches Datenschutzsiegel, u.a.

 Berucksichtigung einschlagiger Vorgaben des
nationalen Rechts aller MS

e Unterrichtung Art. 13, 14 in Sprachen der MS

14. Kontrollfrage

* Erfassen Kriterien alle Gesichtspunkte, die fir die
datenschutzrechtliche Bewertung aller innerhalb des
Anwendungsbereichs des Zertifizierungs-
mechanismus moglichen Verarbeitungsvorgange von
Bedeutung sein konnen ?



Vielen Dank fur lhre
Aufmerksamkeit !



