Zertifizierung

Fachliche Prufung der Zertifizierungskriterien:
Ablauf, Herausforderungen und Anforderungen

DAKkS-Informationsveranstaltung fur Zertifizierungs-
stellen im Bereich Datenschutz am 09.03.22
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Zertifizierung — Verfahrensablauf

B Gemeinsames Verfahren von DAKKS und AB

B Zustandige Aufsichtsbehorde
= In Deutschland: 18 AB (Bund + Lander)

= Art. 42, 58 Abs. 3 lit. f DSGVO i.V.m. 8 40 Abs. 1
BDSG (+ LandesG): grds. Sitz der KBS

® Im Rahmen der Programmprufung:
= Fachprogrammprufung durch AB

= Genehmigung der Kriterien durch AB und
Stellungnahme EDSA
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Fachprufung durch Aufsichtsbehorde

B Fachprufung des Konformitatsbewertungsprogramms
und der Zertifizierungskriterien

= Benotigte Unterlagen
= Ablauf Prufungsprozess
= Iteration (A-Steller und AB)

B Gemeinsame Basis der Anforderungen fur
Zertifizierungskriterien festgelegt in
Erganzungsdokument zur DIN EN ISO/IEC 17067
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Zertifizierung — relevante Dokumente

B GL 1/2018 fiar die Zertifizierung und Ermittlung von
Zertifizierungskriterien nach Art. 42/43 DSGVO und
Addendum 2021/2022

m | DSK-Erganzungspapier® zur Akkreditierung:
L2Anforderungen zur Akkreditierung gem. Art. 43 Abs. 3
DSGVO i.V.m. DIN EN ISO/IEC 17065

B , DSK-Erganzungspapier” ,,Anforderungen an
datenschutzrechtliche Zertifizierungsprogramme* (DIN
EN ISO/IEC 17067)
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Kernelemente des Erganzungspapiers

B Definition der grundsatzlichen Anforderungen:

= Beschreibung des Zertifizierungsgegenstandes
= Liste Angaben des Antragstellers

= Einhaltung der einschlagigen Datenschutzvorgaben,
konkrete Artikel aus der DSGVO inkl. Angabe von
Evaluationsmethoden

® Dokument = work in progress
M Version 2.0 voraussichtlich im April/Mai™ 22
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Unterscheidung national./.EU

B Kriterien nach Art. 42 Abs. 5 DSGVO auf nationaler
Ebene

= Geltung innerhalb Deutschlands
= Nationales Verfahren der zustandigen AB

= Einbeziehung EDSA: Stellungnahme zu den Kriterien
nach Art. 63 Abs. 1 lit. c DSGVO

W Kriterien nach Art. 42 Abs. 5 DSGVO: Europaisches
Datenschutzsiegel

= Geltung innerhalb EU
= Ermittlung federfuhrende AB

= Einbeziehung EDSA: Genehmigung der Kriterien
nach Art. 64 Abs. 2 DSGVO
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National: Genehmigung der Kriterien
und Stellungnahme durch EDSA -1

B Feststellung d. grds. Genehmigungsfahigkeit (bei LDI
NRW)

= Berichtserstellung
= Feststellung von Abweichungen maoglich

B Start informelle Reviewphase

= Subgroup CEH (Compliance, E-Government &
Health) erhalt Unterlagen auf Englisch zur
Kommentierung (Frist: 30 Tage)

= Certification Session
= Parallel dazu informelle Phase in Deutschland
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National: Genehmigung der Kriterien
und Stellungnahme durch EDSA -2

¥ Initilerung des Verfahrens nach Art. 64 Abs. 1 lit. c
DSGVO

= Formelle Einreichung tUber EU-Plattform

= Bildung eines Drafting Teams, besteht aus
mindestens 1 Co-Rapporteur (Expertengruppe) &
Lead-Rapporteur (=Sekretariat) sowie ggf. Mitarbeit
durch andere Mitglieder der CEH

= Feststellung Sekretariat: ,File complete”, startet
Fristen (8+ggf. weitere 6 Wochen)

= Drafting Team entwirft Stellungnahme, Opinion geht
INns Plenum
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Grafik — Verfahrensablauf (national)

Fach-Programmprufung (LDI NRW)

Nach Systemprogrammprufung der DAKKS erfolgt die Prufung der Normanforderungen aus I1SO/IEC 17065 und
hierzu erganzende Anforderungen der DSK.

Abschluss der internen Programmpriufung (LDl NRW)

Abgabe des Prufberichts der Fach-Programmprifung an Antragsteller und DAKkS. Feststellung der
Genehmigungsfahigkeit der Kriterien.

Informelle Reviewphase (CEH ESG)

Stellungnahme des Europaischen Datenschutzausschuss (EDSA)

Genehmigung der Zertifizierungskriterien (LDI NRW)

Nach Erhalt des positiven Bescheids des EDSA erfolgt die Genehmigung der Zertifizierungskriterien und der
Abschluss der Fachprufung.

Akkreditierung und Befugniserteilung (DAKkS)
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EU-Siegel: Genehmigung der Kriterien

durch EDSA -1

B Einreichung (Schritt 1)

= KBS (=Programmeigner) Vorlage nationaler AB mit
Sitz des Programmeigners oder

= Vorlage an die AB, in dem die Zert.stelle ihren Sitz
hat bzw. unter Berucksichtigung des MS, in dem
vorauss. die meisten Zertifikate ausgestellt werden.

B Feststellung nationaler AB (Schritt 2):
= Info Uber Zertifizierungskriterien an Mitglieder CEH

= Kriterien grds. akzeptabel: Start Kooperationsphase
und Info Programmeigner (Schritt 3a)

= Kriterien nicht akzeptabel: Iteration mit
Programmeigner (Schritt 3b)
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EU-Siegel: Genehmigung der Kriterien
durch EDSA -2

W Start informelle Reviewphase durch AB (Schritte 4-6)

= Subgroup CEH erhalt Unterlagen auf Englisch zur
Kommentierung, Antrag auf 2 Co-Reviewer
(Expertengruppe), Kommentare innerhalb von 30

Tagen abgeben (V 0)

= V 1.0 wird erstellt inkl. Analyse nationaler Rechts-
vorschriften, Lead-SA halt CEH auf Stand (gdf.
Iteration), Kommentare innerhalb von 30 Tagen

m Erstellung V 2.0 und Certification Session (Sitzung CEH)

= Entscheidung Uber Ende informeller Reviewphase
(Schritt 7)
= Neue Version V 3.0 oder Iteration (Schritt 8 a-c)
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EU Siegel: Genehmigung der Kriterien
durch EDSA -3

B Formliche Einreichung und Beschluss zur Vorlage des
Entwurfs nach Art. 64 Abs. 2 DSGVO (Schritt 8a)

= Alle Dokumente liegen auf Englisch vor
= Arbeitsplan der CEH wird berucksichtigt

= Fristen: 8 Wochen + Verlangerungsoption um
weitere 6 Wochen

= Drafting Team (Sekretariat, Berichterstatter und

Mitglieder Expertengruppe, ggf. Beteiligung anderer
Subgroups erforderlich) entwirft Stellungnahme

B EDSA-Stellungnahme, Art. 64 Abs. 2 DSGVO (Schritt 9)

= Billigung-> Veroffentlichung in Register (Schritt 10a)
= Keine Billigung (Schritt 10b)
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EU-Siegel: Genehmigung der Kriterien

durch EDSA -4

B Weitere Schritte bei Annahme (Schritt 10a)

= Sekretariat veroffentlicht Stellungnahme mit
Genehmigung oder Ablehnung des EU-Siegels

= Programmeigner erhalt Info

= Zustandige AB ist fur Ubermittlung Dokumente an
Sekretariat und Vero6ffentlichung im Register
verantwortlich

B Weitere Schritte bei Ablehnung (Schritt 10b)
= Zust. AB teilt Programmeigner Ergebnis mit

= AB kann beschliel3en, die Kriterien erneut vorzu-
legen (neue Phase informeller Zusammenarbeit oder
direkt nach Art. 64 Abs. 2 DSGVO madglich)
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Grafik — Verfahrensablauf (EU-Siegel)

Workflow — EDPB’s Approval of EU Data Protection Seal Criteria of certification
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Fachliche Prufung der Kriterien

Noch Fragen???

Vielen Dank fur Ihre Aufmerksamkeit

Kontakt:

Dr. Henrike Postberg

Kavalleriestrasse 2-4, 40213 Dusseldorf
E-Mail:
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