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« DAKKS DAKkkS = Nationale Akkreditierungsbehorde

Deutsche
Akkreditierungsstell

oheitliche Aufgabe

Eﬁ = Einzige nationale Akkreditierungsbehdrde in

AR ION Deutschland
mit europadischer und internationaler
Anerkennung

= Sicherstellung hochster Qualitat aller
Konformitatsbewertungsleistungen (Art. 114
AEUV)

= Laufende Uberwachung der fachlichen Kompetenz
und Unabhangigkeit der
Konformitatsbewertungsstellen

= Abbau von Handelshemmnissen durch Abschluss
von internationalen Gegenseitigkeitsvertragen fir

Knnfarmitatchowartiinocarocahnicca im Handal mit
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2. Rechtsrahmen der Datenschutzzertifizierung



« DAkkS Im EU-Recht Verweis auf ,New Legislative Framework”

Deutsche
Akkreditierungsstelle

rt. 43 Abs. 1 EU-DSGVO (Akkreditierung)

Unbeschadet der Aufgaben und Befugnisse der zustandigen Aufsichtsbehorde (...) erteilen oder
verlangern Zertifizierungsstellen, die Gber das geeignete Fachwissen hinsichtlich des Datenschutzes
verfligen, nach Unterrichtung der Aufsichtsbehorde (... ) die Zertifizierung. Die Mitgliedstaaten stellen

sicher, dass diese Zertifizierungsstellen von einer* oder beiden der folgenden Stellen akkreditiert

werden:

- der gemaR Artikel 55 oder 56 zustandigen Aufsichtsbehorde;

- der nationalen Akkreditierungsstelle, die gemaR der Verordnung (EG) Nr. 765/2008 (..) im Einklang
mit EN ISO/IEC 17065:2012 und mit den zusatzlichen von der (...) zustandigen Aufsichtsbehorde

festgelegten Anforderungen benannt wurde.



« DAle(St ; Bewdhrter Riickgriff auf Regelungen im AkkStelleG zur Kooperation von DAkkS und BeB
eutsche
Akkreditierungsstelle

39 BDSG (Akkreditierung)

Die Erteilung der Befugnis, als Zertifizierungsstelle gemald Artikel 43 Absatz 1 Satz 1 der Verordnung

(EVU) 2016/679 tatig zu werden, erfolgt durch die fiir die datenschutzrechtliche Aufsicht tber die

Zertifizierungsstelle zustandige Aufsichtsbehorde des Bundes oder der Lander auf der Grundlage einer

Akkreditierung durch die Deutsche Akkreditierungsstelle.

§ 2 Absatz 3 Satz 2, § 4 Absatz 3 und § 10 Absatz 1 Satz 1 Nummer 3 des
Akkreditierungsstellengesetzes finden mit der MaRgabe Anwendung, dass der Datenschutz als ein dem

Anwendungsbereich des § 1 Absatz 2 Satz 2 unterfallender Bereich gilt.
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ISO/IEC 17011

Genehmigte Anforderungen
ISO/IEC 17065

Genehmigte Kriterien

1. Stufe:
Akkreditierung
durch DAkkS

Kompetenzfeststellung
(,fachliches Kénnen“)

Erlaubnis zur Zertifizierung nach DSGVO setzt zwei Verwaltungsverfahren voraus!

ewahrtes 2-Stufen-System

Tatigkeit der KBS

2. Stufe: st
Befugniserteilung Jede Art der
d h Konformitatsaussage

urc zu den Anforderungen
Datenschutz- der -DSGVO
behorde
Erlaubnis

(,rechtliches Diirfen”)
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3. Anforderungen an die Akkreditierung



« DAKKS Horizontale Qualitatsinfrastruktur

Deutsche

rarednerkKKreditierung staatl. Autorisierung der Konformitatsbewertung

Akkreditierung (hoheitlich)

VO (EG) 765/2008 und Art. 6.3 TBTU

Konformitatsbewertung (freiwillig und gesetzlich)

Anforderungen an die Datenverarbeitung nach DSGVO

Rechtsvorschriften Normen Technische Vorschriften
DSGVO + BDSG + sektorales gem. EU 1025/2012 gem. RL 1535/2015

Datenschutzrecht (z.B. 1ISO/IEC 27701) Genehmigte Kriterien DSK




Horizontaler Rechtsrahmen der Akkreditierung

« DAKKS Horizontale Qualitatsinfrastruktur
Deutsche e e
Akkreditierungssti."_») % Sy
= —

S

Intern. Ebene Europaische Ebene Nationale Ebene

Technical Barriers to Trade Verordnung (EG) Nr. 765/2008 Akkreditierungsstellengesetz
Agreement (TBT) (AkkStelleG)
Verordnung (EU) 2019/515 Beleihungsverordnung
ILAC MRA/MLA (AkkStelleGBV)
IAE-MRA Verordnung (EU) 2019/1020 Gebiihrenverordnung
Div. Gegenseitigkeitsabkommen Beschluss (EG) Nr. 768/2008 Akkreditierungssymbolverordnung
(z.B. CETA, Korea etc.) (SymbolVO)

Verordnung (EU) Nr. 1025/2012

Informationsrichtlinie
1535/2015 EU/ § 42 Abs. 7 (GGO)

Vergaberichtlinie
Art. 44 2014/24/EU
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Deutsche

rredteRFEFMmungssystem der Akkreditierung

:] 17011 Anforderungen an Akkreditierung ]

[ Level 2 ] [ KaIibrieren] [ Priifen [ Inspizieren] [ Verifizieren] [ EP Anbieten ][ RM Herstellen ]4—[ Tatigkeiten der Konformitatsbewertung

—J

—

— —— [ |

= 1 =
[ Level 3 ] [ 17025][ 17025] [ 15189 ] [ 17020][ 17021-1 Jm [ 17024 ] [ 17029 ] [ 17043] [ 17034]4—[ Anforderungen an KBS und Prozesse

— —

[ Sektorale Ergénzungen zu Level 3 ] 4_[ Erhéhung des Mindeststandards aus Level 3
[ Level 4 [ Konformitdtsbewertungsprogramme gemaR ISO/IEC 17065,I1SO/IEC 17067; ISO/IEC 17030 ] 4—{ Reproduzierbarkeit/ Kennzeichnung/ Kompetenz etc.
[ Spezifikation von Priifverfahren und Methoden
2.B. Common Methodology for Information Technology Security Evaluation 4—[ Anforderungen an Verfahren und Methoden sektoral
A
Anforderungen an den Gegenstand der Bewertung. Datenverarbeitung nach der DSGVO.

ISO/IEC 17007 = Strikte Trennung

von Anforderungen ,,an den Gegenstand
der Bewertung” (Level 5)

und ,,Prifverfahren” (Level 3 und 4).

Z.B. SDM-Methodik-Handbuch, V2 (Deutsch). ULD-Schleswig Holstein;
ISO/IEC 27701 Security techniques — Extension to ISO/IEC 27001 and ISO/IEC 27002
for privacy information management — Requirements and guidelines
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Horizontale Qualitatsinfrastruktur
Deutsche

et igEsetzliche u. behordliche Ergdnzungen im Datenschutz

17011

=)

Anforderungen an Akkreditierung ]

[ Kalibrieren] [ Priifen [ Inspizieren]

[ Level 2 ]

—J

1. EDPB Guidelines 4/2018 on the accreditation of certification bodies under Article 43 of the
General Data Protection Regulation (2016/679)” vom 04.06.2019

[ verifit

— —— [ |

M

Level 3 | [ 17025]( 17025) ( 15189 J( 17020 ( 170211 ]m@

2. DSK-Anforderungen zur Akkreditierung gemaR Art. 43 Abs. 3 DS-GVO i. V. m. DIN EN ISO/IEC
17065, Version 1.4 (08.10.2020)

TS ey

Level 4

Sektorale Ergdnzungen zu Level 3
Konformitdtsbewertungsprogramme gemaR ISO, 17067; ISO/IEC 17030

e

] 4—[ Reproduzierbarkeit/ Kennzeichnung/ Kompetenz etc.

— \

N ( N\

Spezifikation von Priifverfahren und Methoden

anorderungen an Verfahren und Methoden sektoral

—

>\

Anforderungen an den Gegenstand der Bewertung. Datenverarbeirl
Z.B. SDM-Methodik-Handbuch, V2 (Deutsch). ULD-Schleswig Holstein;
ISO/IEC 27701 Security techniques — Extension to ISO/IEC 27001 and ISO/IH
for privacy information management — Requirements and guidelines

1. EDPB- Guidelines 1/2018 zu Zertifizierung und Zertifizierungskriterien nach Art. 42 und 43
DS-GVO (Version 3.0 vom 4. Juni 2019)

2. DSK- Anforderungen an datenschutzrechtliche Zertifizierungsprogramme
Datenschutzrechtliche Prifkriterien, Prifsystematik und Priifmethoden zur Anpassung und
Anwendung der technischen Norm DIN EN ISO/IEC 17067 (Programmtyp 6) Ver. 1.8 vom
16.04.2201




« DAKKS Genehmigte Programmkriterien nach Art. 42 Abs. 5 DSGVO

Deutsche

""Rrt. 42 Abs. 5 EU-DSGVO (IAF/EA Level 4-5)

,Eine Zertifizierung nach diesem Artikel wird durch die Zertifizierungsstellen nach Artikel 43
oder durch die zustiandige Aufsichtsbehérde anhand der von dieser zustiandigen
Aufsichtsbehdrde gemaR Artikel 58 Absatz 3 [Nationale Datenschutzbehorde!] oder —
gemald Artikel 63 — durch den Ausschuss genehmigten Kriterien erteilt.

Werden die Kriterien vom Ausschuss genehmigt, kann dies zu einer gemeinsamen
Zertifizierung, dem Europaischen Datenschutzsiegel, fihren.”

= Rechtssicherheit fiir Verantwortliche, weil in der Zertifizierung der Stand der Technik
verbindlich fur den Zertifizierungsgegenstand konkretisiert wird.
Die Konformitatsvermutung schlie8t zwar BuRgelder nicht rechtlich aus, aber praktisch
schon, denn eine Sorgfaltspflichtverletzung wird i.d.R. nicht mehr nachweisbar sein.



« DAKKS Genehmigte Programmkriterien nach Art. 42 Abs. 5 DSGVO

Deutsche

ssieoprt, 42 Abs. 5 EU-DSGVO (IAF Level 4-5)

Verfahrensablauf zu den ,genehmigten Kriterien”

1. Antrag durch Konformitatsbewertungsstelle bei Programmpriifungsstelle der DAkkS auf
Feststellung der Akkreditierungsfahigkeit des Konformitatsbewertungsprogramms.

2. Die DAKKS stellt zunachst fest, ob das Konformitatsbewertungsprogramm die Anforderungen der
ISO/IEC 17000 Anhang A, ISO/IEC 17007, ISO/IEC 17065 und 17067, 17030 usw. (vgl. DAkkS-Regel 71
SD 0 016) erfillt, um in der Akkreditierung eingesetzt zu werden (Feststellung der
Akkreditierungsfahigkeit des Programmes). Dabei werden die MA der Datenschutzaufsicht als
Fachbegutachter der BeB gemaR AkkStelleG eingesetzt. Insbesondere zur Beurteilung der Eignung
von Kriterien auf Level 5.

3. Bei positivem DAkkS-Votum und anschliefender Genehmigung der Datenschutzaufsicht kann dieses
Programm Grundlage einer Akkreditierung werden. Kein positiver Bescheid DAkkS ohne vorherige
Genehmigung der Aufsichtsbehorde.




( DAkloiﬁsche Schritt fur Schritt zur akkreditierten Zertifizierungsstelle
Wéiterfilhrenden Hinweise:

Akkreditieru

 DSK-DAKkkS-Ubersicht zum Akkreditierungsprozess fiir den Bereich ,Datenschutz” gemiR Art. 42, 43 DS-GVO

* DAkkS-Merkblatt zu Akkreditierungsverfahren im Datenschutz vom 25.10.2021

Version 1.0 (15.03.2019)

Akkreditierungsprozess fiir den Bereich , Datenschutz”
gemaiB Art. 42, 43 DS-GVO*

Programmpriifung Akkreditierung

L 2 3, 5.
Antragsphase Programmpriifung und Antragsphase Akkreditierung / 2 Akkreditierungsphase /
Programmpriifung Genehmigung der Kriterien Befugnisertedung Befugnerteilung

Liste: =
(72 FB 004.6_LT065)

16 Ing. Prof. Dr. Raoul Kirmes M.Sc. - Akkreditierung von Zertifizierungsstellen nach DSGVO
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Abgrenzung zur Zertifizierung nach 17021
(27001 i.V.m. 27701)




« DAKKS Abgrenzung 27701 zu 17065

Deutsche

ret e Eilfordnung der ISO/IEC 27701 = ISO/IEC 17021 nicht 17065!

Sicherheitstechniken -

Erweiterung zu ISO/IEC 27001 und ISO/IEC 27002 fiir das Management von
Informationen zum Datenschutz -

Anforderungen und Richtlinien (ISO/IEC 27701:2019);

Deutsche und Englische Fassung prEN ISO/IEC 27701:2020

Security techniques —

Extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy information management —
Requirements and guidelines (ISO/IEC 27701:2019);

German and English version prEN ISO/IEC 27701:2020

Techniques de sécurité -

Extension d'ISO/IEC 27001 et ISO/IEC 27002 au management de la protection de la vie
privéee —

Exigences et lignes directrices (ISO/IEC 27701:2019);

Version allemande et anglaise prEN ISO/IEC 27701:2020



« DAKKS Abgrenzung 27701 zu 17065

Deutsche

et piRkkS-Merkblatt zu Akkreditierungsverfahren im Datenschutz

= Merkblatt erlautert akkreditiere Zertifizierung fir alle Level 3 Normen
= Gibt Hinweise zur notwendigen Kompetenzen

= Muster fur korrekte Konformitatsaussagen
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=> ISO/IEC27701

Abgrenzung 27701 zu 17065

Betrachtung der ISO/IEC 17065 (DSGVO)

Akkreditierungsstelle

1. Ebene: Eigenschaften des Unternehmens

Datenschutzmanagementsystem

©

2. Ebene: Eigenschaften der Prozesse

m Vorgénge Verantwortlicher/IC

@ Vorgange Auftragsverarbeiter

( 7
%
-e
DatenVV

Il

Zwecke

Managementsystem fiir Datenschutzinformationen (PIMS) nur Teilaspekt von Konformitat im Sinne der DSGVO



Abgrenzung 27701 zu 17065
(( DAKKS — Prozesszertifizierung gemaf ISO/IEC 17065

Akkreditierungsstelle
[ meview | | {/$|arl' Functional )
Contract approach

Y
A2 Selecti Information on selectet
| items
T
4

Information on specific
requirements properties
ofthe selected units

A3.1Determination

Ak

|

|

|

|

|

|

|

|

|

|

I

|
|
|
|
|

|

|

|

|

|

|

Evaluation ISO/EC 17065

|

S6 Acceptance
7.4.5150/1EC 17065

|

¥
A5
— Ad.1Review ™ A4.2 Attestation Surveilance
i

yes{ No




Abgrenzung 27701 zu 17065
(DAKKS  Pprozesszertifizierung ISO/IEC 17065

Akkreditierungsstelle

Ubernahme (9.6) ISO/IEC 17000

7.4.5 Die Zertifizierungsstelle darf sich nur dann auf Evaluierungsergebnisse stltzen, die sich auf
Zertifizierungen beziehen, welche vor der Antragstellung auf Zertifizierung abgeschlossen wurden, wenn sie
die Verantwortung fir die Ergebnisse Ubernimmt; und sie muss sich selbst davon Uberzeugen, dass die Stelle,
die die Evaluierung durchgefiihrt hat, die in 6.2.2 enthaltenen Anforderungen sowie diejenigen, die vom
Zertifizierungsprogramm festgelegt sind, erfillt.

ANMERKUNG  Dies kann Arbeiten mit einschliefen, die im Rahmen von Anerkennungsvereinbarungen zwischen
Zertifizierungsstellen durchgefiuhrt wurden.



Abgrenzung 27701 zu 17065

DAKKS
« cewscre Mlerkblatt zu Akkreditierungsverfahren im Datenschutz 02.02.2022

Akkreditieru

Die Anforderungen an ein Zertifizierungsprogramm fiir Managementsysteme
ergeben sich aus

ISO/IEC 17021-1 Abschnitt 9.1.1i.V.m. Anhang E und ISO/IEC 17067, den
Konkretisierungen in der relevanten Normen ISO/IEC 27006, ISO/IEC 27006-2
und den gesetzlichen Anforderungen des Datenschutzrechts in der EU. Das
Programm muss nur dort Regelungen festlegen, soweit diese nicht bereits durch
die Norm abgedeckt sind. Dabei ist der Stand der Technik zu beachten, wie sich
dieser aus dem normativen Vorgaben und im Hinblick auf die Auslegungen der
Aufsichtsbehorden (DSK) ergibt.

Das betrifft z.B. die Qualifikationsanforderungen in Tz. 7.1.2.1 und 7.1.2.2 der
ISO/IEC 27006-2.

Die internationalen. (1ISO.Norm!) Morgahenmiussen (wie immer) in den



Abgrenzung 27701 zu 17065

(( DAKKS , : "
eusche Kompetenzen im Bereich Datenschutz fur 27006-2

Akkreditierungsste

Technische Kompetenz:

Auditoren/Bewerter/ Einspruchsentscheider:

Mindestens ein Abschluss gemald EQF2 an einer staatlichen oder staatlich
anerkannten Hochschule, welcher tGberwiegend von den Fachern Informatik,
Technik, Mathematik gepragt ist oder entsprechend IT-Prifungswesen umfasst
oder wenn durch die zustandige Stelle das Recht verliehen worden ist, die
Bezeichnung ,Ingenieurin“ oder ,Ingenieur” zu fihren. Bei einem Abschluss
gemall EQF2 Level 6 (z. B. Bachelor) eine Berufserfahrung von mindestens finf
Jahren*, bei einem Abschluss gemaR EQF2 Level 7 (z.B. Master) eine
Berufserfahrung von mindestens vier Jahren im technischen Datenschutz und
Kenntnisse und Erfahrungen im Prifverfahren (z. B.
Zertifizierungen/Auditierungen) erforderlich.

Entscheider

Flr Entscheider ist bei einem Abschluss gemals EQF Level 6 (z.B. Bachelor) eine
Berufserfahrung.mon.mindestens.fiinf Jahren, bei einem Abschluss gemald EQF2




Abgrenzung 27701 zu 17065

(( DAKKS , : "
eusche Kompetenzen im Bereich Datenschutz fur 27006-2

Akkreditierungsste

Rechtliche Kompetenz:

Auditoren/Bewerter/ Einspruchsentscheider:

Die juristische Kompetenz besitzt, wer aufgrund eines mindestens
achtsemestrigen Studiums an einer staatlichen oder staatlich anerkannten
Hochschule Rechtswissenschaften studiert und den akademischen Grad Master
(LL.M.) oder das 1. Juristische Staatsexamen erworben hat. Flir Evaluatoren sind
eine Berufserfahrung von mindestens drei Jahren im Datenschutzrecht und
Kenntnisse sowie Erfahrungen in Prifverfahren (z. B.
Zertifizierungen/Auditierungen) erforderlich.

Entscheider

Fir Entscheider ist eine Berufserfahrung von mindestens vier Jahren im
Datenschutzrecht mit einem Schwerpunkt auf allgemeinerer und umfassenderer
Expertise erforderlich.

25 Ing. Prof. Dr. Raoul Kirmes M.Sc. - Akkreditierung von Zertifizierungsstellen nach DSGVO
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(( DAKKS , . "
e Kompetenzen im Bereich Datenschutz fiir 27006 + 27006-2

Akkreditierungsstel

7.2.1.1 Auswahl von Auditoren
Neben 7.1.2.1 miissen die Kriterien zur Auswahl von Auditoren sicherstellen, dass jeder Auditor:

a) fiiber eine berufliche Ausbildung oder Schulung auf einem mit einer universitiren Ausbildung
vergleichbaren Niveau verfiligt;

b) eine mindestens vierjdhrige praktische Vollzeitberufserfahrung im Bereich der Informationstechnologie
vorweisen kann, bei der er mindestens zwei Jahre lang eine Rolle oder Funktion mit Bezug zu
Informationssicherheit innehatte;

7.2.2 P§7.2.1.1 Auswahl der Auditoren

Zusatzlich zu 7.1.2.1 miissen die Kriterien fiir die Auswahl der PIMS-Priifer sicherstellen,
dass jeder Priifer:

a) mindestens vier Jahre praktische Berufserfahrung in der Informationstechnologie in Vollzeit, davon
mindestens zwei Jahre in einer Rolle oder Funktion mit Bezug zum Datenschutz;

b) mindestens ein Vor-Ort-Audit im Bereich PIMS absolviert hat;

HINWEIS Wenn die Auditoren auf dem Gebiet des ISM5S und PIMS qualifiziert sind, erfiillen sie die Anforderungen
der ISO/IEC 27006, 7.2.1.1 d) durch die Audits innerhalb der beiden Felder.

c) die Kenntnisse und Fahigkeiten im Bereich des Datenschutz-Informationsmanagements durch
kontinuierliche berufliche Weiterbildung auf dem neuesten Stand zu halten.
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Akkreditieru

Das Zertifizierungsprogramm der Zertifizierungsstelle muss Prufkriterien fir die
gesetzlichen Anforderungen der DSGVO konkretisieren (wie in Anhang D der
ISO/IEC 27701 dargestellt).

Diese mussen aufzeigen, aus welchen objektiven Nachweisen im Rahmen des
Audits geschlossen werden kann, dass das Managementsystem alle relevanten
Anforderungen des Kunden!! im des Datenschutz unterstitzt.
=> Der Anbieter einer Gesundheitsapp muss andere Controls festlegen als ein
Stahlbauunternehmen. Demzufolge sind auch in der Zertifizierung fur Stufe 1
und Stufe 2
unterschiedliche Vorgaben erforderlich.
=> Internationale Unternehmen miussen alle relevanten Rechtskreise
beherrschen und damit
auch die Zertifizierungsstelle, wenn sie beurteilen will ob das MS z.B. alle
reGhliCh@N. faou cmes w.sc.- Adeitierung von zerterungsselen nach psovo

A r
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adwredrierfSE)/IEC 27701 kaum hilfreich ohne Zertifizierungsprogramm

Mapping to the General Data Protection Regulation

This annex gives an indicative mapping between provisions of this document and Articles 5 to 49
except 43 of the General Data Protection Regulation of the European Union. It shows how compliance to
requirements and controls of this document can be relevant to fulfil obligations of GDPR.

However, it is purely indicative and as per this document, it is the organizations responsibility to assess
its legal obligations and decide how to comply with them.

Table D.1 — Mapping of ISO/IEC 27701 structure to GDPR articles

Subclause of GDPR article
this document
521 (24)(3), (25)(3), (28)(5), (28)(6), (28)(10), (32)(3), (40)(1), (40)(2)(a), (40)(2)(b), (40)(2)

(9), (#0)(2)(d), (40)(2)(e), (40)(2)(F), (40)(2)(g), (40)(2)(h), (40)(2)(1), (40)(2)(j), (40)(2)
(K), (40)(3), (40)(4), (40)(5), (40)(6), (40)(7), (40)(8), (40)(9), (40)(10), (40)(11), (41)(1),
(“41D(2)@), (41(2)(b), (41D (2)(Q), “41)(2)(@), (4D(3), (41)(4), (41)(5), (41)(6), (42)(1), (42)
(2), (42)(3), (42)(4), (42)(5), (42)(6), (42)(7), (42)(8)

5.2.2 (31), (35)(9), (36) (1), (36)(2), (36)(3)(@), (36)(3)(D), (36)(3)(c), (36)(3)(d), (36)(3)(e),
(36)(3)(®). (36)(5)
523 (32)(2)

28 Ing. Prof. Dr. Raoul Kirmes M.Sc. - Akkreditierung von Zertifizierungsstellen nach DSGVO
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Abgrenzung :

1SQ 2771

Beispiel

8.5 Weitergabe, Ubertragung und Offenlegung von personenbezogenen Daten

Zielsetzung: Zu bestimmen, ob und zu dokumentieren, wann personenbezogene Daten weitergegeben, an
andere Rechtssysteme oder Dritte idbertragen und/oder in Ubereinstimmung mit den geltenden
Verpflichtungen offengelegt werden.

8.5.1 Grundlage fiir die Ubertragung von personenbezogenen Daten zwischen Rechtssystemen
Mafinahme

Die Organisation sollte den Kunden rechtzeitig Gber die Grundlage fiir Ubertragungen von personen-
bezogenen Daten zwischen Rechtssystemen und tber alle diesbeziiglich geplanten Anderungen informieren,
30 dass dieser die Maglichkeit hat, diese Anderungen abzulehnen oder den Vertrag zu kiindigen.

Anleitung zur Umsetzung

Die Ubertragung von personenbezogenen Daten zwischen Rechtssystemen kann je nach Rechtssystem oder
Organisation, an die personenbezogene Daten dberiragen werden sollen (und von wo sie stammen),
Gesetzen und/oder Vorschriften unterliegen. Die Organization sollte die Ubereinstimmung mit solchen
Anforderungen als Grundlage fiir die Ubertragung dokumentieren.

Die Organisation sollte den Kunden iiber jede Ubertragung von personenbezogenen Daten informieren,
einschliefflich der Ubertragungen an:

— Lieferanten;
— weitere Parteien;
— andere Linder oder internationale Organisationen.

Im Falle von Anderungen scllte die Organisation den Kunden nach einem vereinbarten Zeitrahmen im
Voraus informieren, so dass der Kunde die Maglichkeit hat, diese Anderungen abzulehnen oder den Vertrag
zu kiindigen.

Die Vereinbarung zwischen der Organisation und dem Kunden kann Abschnitte enthalten, wonach die
Organisation Anderungen durchfiihren kann, chne den Kunden zu informieren. In diesen Fillen sollten die
Grenzen dieser Zustimmung festgelegt werden (z. B. kann die Organisation Lieferanten wechseln, ohne den
Kunden zu informieren, aber keine personenbezogene Daten in andere Linder iibertragen).

Im Falle internationaler Ubertragungen von personenbezogenen Daten, Vereinbarungen, wie z.B.
Modellvertragsklauseln, verbindlichen Unternehmensregelungen [(en: Binding Corporate Rules) oder
grenziberschreitenden Datenschutzregeln sollten die beteiligten Lander und die Umstinde, unter denen
diese Vereinbarungen gelten, angegeben werden.
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Ing. Prof. Dr. F

D Larchaamifiragis fir dors
DATENSCHUTZ weaaw
INFORMATIONSFREIHEIT

Fhrland: Pl

Datenibermittiungen in Drittlander DS-GVO-konform gestalten
- Schvitie ger Analyse, Prifung, Bewertung und Entscheldung —

%#

| El zum Jswelligen P ritt (slehe ZiMer)
1| Analysieren Sie Ihre Kemp und Ur DZEEE2
(ZB. mit Hilfe Inres Ver won Verar

g
kelten) dahingenend, ob bewusst oder unbawusst (z.5. bel
erwendung einer Software, eines E-Mall-Disnstes ader eines.
Honferenziodis) Daten in Dritiander oermittelt oder ofengelegt
{zB. aufgrund Femwariung, Cloud-Nutzung) werdan. Prifn Sie
die entsprechendan Verirage und fratan Sk ggr. zur Klanng mit
Ihrem Veriragspariner bzw. dem Hersteller In Kontakt.

2 | Slene: hitpsziwan

nemen’

A
angemesser ng-ger-eu-kommission/.
Achtung: Der Angemessenheltsbeschiuss In Bezug auf die
USA wurde am 15.07.2020 vom EuGH Im sog. Schrems 1I-Unel
{C-211/1E} fir unglilg erkiar

3 | Slene: hitpsziwan. rAp themen/
gesignel rantien-bel-der-datenwebemmitiungn-drittaender/

4 | Acntung: snge Voraussetzungen rr die Anwendung der Aus-
nahmetatbesiande 028 Art. 43 DS-GVO (EDSA-Laltinien 27
2018: hiips-iledpd.europa eulour-work-ioolsiour-documenis!
direcirices/guigelines-2201 3-derogations-articie-40-undar-

guiation_de) u. Elnschrankung fur |AN.43 ADS.3).

]

5 | E5 &ind Insbesonders die Gesetze des Dritfandes In B2zug aut
die konkret vorgenommene (bermittiung/OMenisgung sowle auf
2inen wirksamen Rechisschutz zu berlcksichiigen. Erfragen Sie
pelm Datensmpfanger Im Dritland, weichen nationalen Rege-
lungen seines Landes er unterieg!. Bel STV-Kiausein sishe
Klausel Il, 2004/915/EC bzw. Klausel 5o, Annex Zu ZMIVETIEL.

Hier sing Elnzedfalibewertungen |e Joermitiungs- Ofenlegungsprozess

erfo . Belspiele fir denkbare Malnahmen: Datenminimlenung, Ver-
schilsselung, Ananymisienung, Pseudonymisiening. Zugritsbegrenzung,
Angerung ger Joemmitiungsprozesse, erganzends Veriragskiausein.
Erfragen Sle ggt. Unterstitzung el Inrem Intereasenverband. Aligameine
Hinwalse des Europ! Zu erganzenden
M

werden werdffendlichi. Slehe dann: hitps:fwww.
datenschatz np.defgenthemenfeider-hemenistandarddatenschutziiausein-
der-eu-kommission-oger-elnes-autsichistehoerde!

Varaniz 1: Seizen Sle ge Datendbemiziung in 435 Drit- ™,
land aus wnd Sledle

der Daten Im Drittand. Wahlen Sle ggf. sinen aitamativen
Anbleter / Empfanger In elnem EU-EWR-Staat.




Abgrenzung 27701 zu 17065

fDAKkS

arearerd$OBRformitatsaussagen zu 27701 sind unselbststandig!

Zertifikate einer akkreditierten Zertifizierungsstelle nach ISO/IEC 17021 sind
keine Zertifikate im
Sinne der DSGVO.

Die Konformitatsaussage im Zertifikat muss sich auf die Bezeichnung der

internationalen Managementsystemnorm ohne positiven Bezug auf die
DS-GVO beschranken.

Das Zertifikat fiir ein Managementsystem nach ISO/IEC 27001 kann gemaf
Anlage 3 mit dem Konformitatszusatz zur ISO/IEC 27701 erganzt werden.

Eine gesonderte Ausgabe von Zertifikate zur ISO/IEC 27701 ist irrefiihrend und
unzuldssig.
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Deutsche

wedteuiNister-Zertifikat  sovificat

Die Zertifizierungsstelle xxxx bestatigt hiermit als Ergebnis der Zertifizierungsentscheidung am TT.MM.JJJJ gemaR DIN EN
I1SO/IEC 17021-1, dass der

[Antragsteller]: <exakter Name und Anschrift des Kunden>
[optional Niederlassungen] <Anschrift der Niederlassungen>
ein
Informationssicherheitsmanagementsystem
gemaR DIN EN ISO/IEC 27001

fiir den IT-Verbund
[Bezeichnung EVG/ Geltungsbereich des ISMS, [ ggf. Anlage 1]
[SOA in Version] gemaR [Anlage 2]

als [Verantwortlicher / Auftragsverarbeiter [Datenschutzrolle]] konform zu den Anforderungen der DIN EN ISO/IEC 27001

Dieses Zertifikat bestatigt keine Konformitat zur DSGVO.
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Deutsche

wesrevibfaster-Zertifikat setzt Anforderungen um

Dieses Dokument legt Anforderungen fest und bietet eine Anleitung fiir die Einrichtung, Umsetzung,
Aufrechterhaltung und fortlaufende Verbesserung eines Managementsystems fiir Informationen zum
Datenschutz (PIMS, en: Privacy Information Management System) in Form einer Erweiterung der
ISO/IEC 27001 und ISO/IEC 27002 fiir das Datenschutzmanagement im Kontext der Organisation.

8.2.1 15 8.2 ISMS-Zertifizierungsdokumente

Zertifizierungsdokumente miissen wvon einem Bevollmichtigten unterschrieben werden, dem die
entsprechende Befugnis zugewiesen wurde. Die Version der Erklirung zur Anwendbarkeit muss in die
Zertifizierungsdokumente aufgenommen werden.

ANMERKUNG Eine Anderung der Erklirung zur Anwendbarkeit, die nicht die Abdeckung der Mafinahmen im
Geltungsbereich der Zertifizierung andert, erfordert keine Aktualisierung der Zertifizierungsdokumente.

Die Zertifizierungsdokumente diirfen nationale und internationale Normen als Quelle(n) fiir Sitze an
Mafinahme fiir Maffnahmen referenzieren, die in der Erklirung zur Anwendbarkeit der Organisation nach
[SO/IEC 27001:2013, 6.1.3 d), als notwendig ermittelt werden. Die Referenz auf den Zertifizierungs-
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Vielen Dank!

Sie konnen jetzt mit Fragen lochern!



