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1. DAkkS = Nationale Akkreditierungsbehörde
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 Einzige nationale Akkreditierungsbehörde in 
Deutschland
mit europäischer und internationaler 
Anerkennung
 Sicherstellung höchster  Qualität aller 
Konformitätsbewertungsleistungen (Art. 114 
AEUV)

 Laufende Überwachung der fachlichen Kompetenz
und Unabhängigkeit der 
Konformitätsbewertungsstellen 

 Abbau von Handelshemmnissen durch Abschluss 
von internationalen Gegenseitigkeitsverträgen für 
Konformitätsbewertungsergebnisse im Handel mit

Hoheitliche Aufgabe
DAkkS = Nationale Akkreditierungsbehörde
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2.  Rechtsrahmen der Datenschutzzertifizierung
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Unbeschadet der Aufgaben und Befugnisse der zuständigen Aufsichtsbehörde (…) erteilen oder 

verlängern Zertifizierungsstellen, die über das geeignete Fachwissen hinsichtlich des Datenschutzes 

verfügen, nach Unterrichtung der Aufsichtsbehörde (… ) die Zertifizierung.  Die Mitgliedstaaten stellen 

sicher, dass diese Zertifizierungsstellen von einer* oder beiden der folgenden Stellen akkreditiert 

werden:

‐ der gemäß Artikel 55 oder 56 zuständigen Aufsichtsbehörde;

‐ der nationalen Akkreditierungsstelle, die gemäß der Verordnung (EG) Nr. 765/2008 (..) im Einklang 

mit EN ISO/IEC 17065:2012 und mit den zusätzlichen von der (…) zuständigen Aufsichtsbehörde 

festgelegten Anforderungen benannt wurde.

Art. 43 Abs. 1 EU‐DSGVO (Akkreditierung)
Im EU‐Recht Verweis auf „New Legislative Framework“

* Option nur möglich für Mitgliedsstaaten die gemäß Art. 4 Abs. VO (EG)765/2008 keine Akkreditierungsstelle eingerichtet haben.
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Die Erteilung der Befugnis, als Zertifizierungsstelle gemäß Artikel 43 Absatz 1 Satz 1 der Verordnung 

(EU) 2016/679 tätig zu werden, erfolgt durch die für die  datenschutzrechtliche Aufsicht über die 

Zertifizierungsstelle zuständige Aufsichtsbehörde des Bundes oder der Länder auf der Grundlage einer 

Akkreditierung durch die Deutsche Akkreditierungsstelle.

§2 Absatz 3 Satz 2, § 4 Absatz 3 und § 10 Absatz 1 Satz 1 Nummer 3 des 

Akkreditierungsstellengesetzes finden mit der Maßgabe Anwendung, dass der Datenschutz als ein dem 

Anwendungsbereich des § 1 Absatz 2 Satz 2 unterfallender Bereich gilt.

39 BDSG (Akkreditierung)
Bewährter Rückgriff auf Regelungen im AkkStelleG zur Kooperation von DAkkS und BeB
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Bewährtes 2‐Stufen‐System
Erlaubnis zur Zertifizierung nach DSGVO setzt zwei Verwaltungsverfahren voraus!  

1. Stufe:
Akkreditierung
durch DAkkS
Kompetenzfeststellung
(„fachliches Können“)

2. Stufe:
Befugniserteilung
durch 
Datenschutz‐
behörde
Erlaubnis
(„rechtliches Dürfen“)

Tätigkeit der KBS 
= 

Jede Art der 
Konformitätsaussage 
zu den Anforderungen 

der ‐DSGVO

ISO/IEC 17011
Genehmigte Anforderungen
ISO/IEC 17065
Genehmigte Kriterien 

ISO/IEC 17011
Genehmigte Anforderungen
ISO/IEC 17065
Genehmigte Kriterien 
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3. Anforderungen an die Akkreditierung
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Akkreditierung staatl. Autorisierung der Konformitätsbewertung
Horizontale Qualitätsinfrastruktur

Rechtsvorschriften
DSGVO + BDSG + sektorales 

Datenschutzrecht

Konformitätsbewertung (freiwillig und gesetzlich)

Akkreditierung (hoheitlich) 
VO (EG) 765/2008 und Art. 6.3 TBTÜ

Zertifizierung Inspektion Kalibrierung

Anforderungen an die Datenverarbeitung nach DSGVO

Normen
gem. EU 1025/2012
(z.B. ISO/IEC 27701)

Technische Vorschriften
gem. RL 1535/2015

Genehmigte Kriterien DSK

Prüfung
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Horizontaler Rechtsrahmen der Akkreditierung
Horizontale Qualitätsinfrastruktur

Verordnung (EG) Nr. 765/2008

Verordnung (EU) 2019/515

Beschluss (EG) Nr. 768/2008

Verordnung (EU) Nr. 1025/2012

Vergaberichtlinie
Art. 44 2014/24/EU

Europäische Ebene Nationale Ebene
Akkreditierungsstellengesetz

(AkkStelleG)

Beleihungsverordnung
(AkkStelleGBV) 

Gebührenverordnung

Akkreditierungssymbolverordnung
(SymbolVO)

Informationsrichtlinie
1535/2015 EU/§ 42 Abs. 7 (GGO) 

Intern. Ebene

Technical Barriers to Trade 
Agreement (TBT)

ILAC MRA/MLA

IAF‐MRA

Div. Gegenseitigkeitsabkommen
(z.B. CETA, Korea etc.)

Verordnung (EU) 2019/1020
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Normungssystem der Akkreditierung
Horizontale Qualitätsinfrastruktur

Level 1

Level 2

Level 3

Level 4

Level 5

17011

Kalibrieren Prüfen Zertifizieren Verifizieren EP Anbieten RM Herstellen

17025 15189 17020

Inspizieren

17021‐1 17024 17029 17043 170341706517025

Konformitätsbewertungsprogramme gemäß ISO/IEC 17065,ISO/IEC 17067; ISO/IEC 17030 

Spezifikation von Prüfverfahren und Methoden
z.B. Common Methodology for Information Technology Security Evaluation

Anforderungen an den Gegenstand der Bewertung. Datenverarbeitung nach der DSGVO.
Z.B. SDM‐Methodik‐Handbuch, V2 (Deutsch). ULD‐Schleswig Holstein;
ISO/IEC 27701 Security techniques — Extension to ISO/IEC 27001 and ISO/IEC 27002
for privacy information management — Requirements and guidelines

Anforderungen an Akkreditierung

Tätigkeiten der Konformitätsbewertung

Anforderungen an KBS und Prozesse

Erhöhung des Mindeststandards aus Level 3

Reproduzierbarkeit/ Kennzeichnung/ Kompetenz etc.

ISO/IEC 17007 = Strikte Trennung
von Anforderungen „an den Gegenstand
der Bewertung“ (Level 5)
und „Prüfverfahren“ (Level 3 und 4).

Sektorale Ergänzungen zu Level 3

Anforderungen an Verfahren und Methoden sektoral
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Gesetzliche u. behördliche Ergänzungen im Datenschutz
Horizontale Qualitätsinfrastruktur

Level 1

Level 2

Level 3

Level 4

Level 5

17011

Kalibrieren Prüfen Zertifizieren Verifizieren EP Anbieten RM Herstellen

17025 15189 17020

Inspizieren

17021‐1 17024 17029 17043 170341706517025

Konformitätsbewertungsprogramme gemäß ISO/IEC 17065,ISO/IEC 17067; ISO/IEC 17030 

Spezifikation von Prüfverfahren und Methoden 

Anforderungen an den Gegenstand der Bewertung. Datenverarbeitung nach der DSGVO.
Z.B. SDM‐Methodik‐Handbuch, V2 (Deutsch). ULD‐Schleswig Holstein;
ISO/IEC 27701 Security techniques — Extension to ISO/IEC 27001 and ISO/IEC 27002
for privacy information management — Requirements and guidelines

Anforderungen an Akkreditierung

Tätigkeiten der Konformitätsbewertung

Anforderungen an KBS und Prozesse

Erhöhung des Mindeststandards aus Level 3

Reproduzierbarkeit/ Kennzeichnung/ Kompetenz etc.

ISO/IEC 17007 = Strikte Trennung
von Anforderungen „an den Gegenstand
der Bewertung“ (Level 5)
und „Prüfverfahren“ (Level 3 und 4).

Sektorale Ergänzungen zu Level 3

Anforderungen an Verfahren und Methoden sektoral

1. EDPB Guidelines 4/2018 on the accreditation of certification bodies under Article 43 of the
General Data Protection Regulation (2016/679)” vom 04.06.2019

2. DSK‐Anforderungen zur Akkreditierung gemäß Art. 43 Abs. 3 DS‐GVO i. V. m. DIN EN ISO/IEC 
17065, Version 1.4 (08.10.2020)

1. EDPB‐ Guidelines 1/2018 zu Zertifizierung und Zertifizierungskriterien nach Art. 42 und 43 
DS‐GVO (Version 3.0 vom 4. Juni 2019)
2. DSK‐ Anforderungen an datenschutzrechtliche Zertifizierungsprogramme  
Datenschutzrechtliche Prüfkriterien, Prüfsystematik und Prüfmethoden zur Anpassung und 
Anwendung der technischen Norm DIN EN ISO/IEC 17067 (Programmtyp 6) Ver. 1.8 vom 
16.04.2201
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Art. 42 Abs. 5 EU‐DSGVO (IAF/EA Level 4‐5)
Genehmigte Programmkriterien nach Art. 42 Abs. 5 DSGVO

„Eine Zertifizierung nach diesem Artikel wird durch die Zertifizierungsstellen nach Artikel 43
oder durch die zuständige Aufsichtsbehörde anhand der von dieser zuständigen
Aufsichtsbehörde gemäß Artikel 58 Absatz 3 [Nationale Datenschutzbehörde!] oder —
gemäß Artikel 63 — durch den Ausschuss genehmigten Kriterien erteilt.

Werden die Kriterien vom Ausschuss genehmigt, kann dies zu einer gemeinsamen
Zertifizierung, dem Europäischen Datenschutzsiegel, führen.“

= Rechtssicherheit für Verantwortliche, weil in der Zertifizierung der Stand der Technik
verbindlich für den Zertifizierungsgegenstand konkretisiert wird.
Die Konformitätsvermutung schließt zwar Bußgelder nicht rechtlich aus, aber praktisch
schon, denn eine Sorgfaltspflichtverletzung wird i.d.R. nicht mehr nachweisbar sein.
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Art. 42 Abs. 5 EU‐DSGVO (IAF Level 4‐5)
Verfahrensablauf zu den „genehmigten Kriterien“

Genehmigte Programmkriterien nach Art. 42 Abs. 5 DSGVO

1. Antrag durch Konformitätsbewertungsstelle bei Programmprüfungsstelle der DAkkS auf 
Feststellung der Akkreditierungsfähigkeit des Konformitätsbewertungsprogramms. 

2. Die DAkkS stellt zunächst fest, ob das Konformitätsbewertungsprogramm die Anforderungen der 
ISO/IEC 17000 Anhang A, ISO/IEC 17007, ISO/IEC 17065 und 17067, 17030 usw. (vgl. DAkkS‐Regel 71 
SD 0 016) erfüllt, um in der Akkreditierung eingesetzt zu werden (Feststellung der 
Akkreditierungsfähigkeit des Programms). Dabei werden die MA der Datenschutzaufsicht als 
Fachbegutachter der BeB gemäß AkkStelleG eingesetzt. Insbesondere zur Beurteilung der Eignung 
von Kriterien auf  Level 5.

3. Bei positivem DAkkS‐Votum und anschließender Genehmigung der Datenschutzaufsicht kann dieses 
Programm Grundlage einer Akkreditierung werden. Kein positiver Bescheid DAkkS ohne vorherige 
Genehmigung der Aufsichtsbehörde.
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Weiterführenden Hinweise:
Schritt für Schritt zur akkreditierten Zertifizierungsstelle

• DSK‐DAkkS‐Übersicht zum Akkreditierungsprozess für den Bereich „Datenschutz“ gemäß Art. 42, 43 DS‐GVO

• DAkkS‐Merkblatt zu Akkreditierungsverfahren im Datenschutz vom 25.10.2021
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Abgrenzung zur Zertifizierung nach 17021
(27001 i.V.m. 27701)
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Einordnung der ISO/IEC 27701 = ISO/IEC 17021 nicht 17065!

Abgrenzung 27701 zu 17065
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DAkkS‐Merkblatt zu Akkreditierungsverfahren im Datenschutz

Abgrenzung 27701 zu 17065
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Merkblatt erläutert akkreditiere Zertifizierung für alle Level 3 Normen 

 Gibt Hinweise zur notwendigen Kompetenzen

Muster für korrekte Konformitätsaussagen
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Betrachtung der ISO/IEC 17065 (DSGVO) 
Abgrenzung 27701 zu 17065
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=> ISO/IEC27701

Managementsystem für Datenschutzinformationen (PIMS) nur Teilaspekt von Konformität im Sinne der DSGVO
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Prozesszertifizierung gemäß ISO/IEC 17065 
Abgrenzung 27701 zu 17065
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Prozesszertifizierung ISO/IEC 17065 
Abgrenzung 27701 zu 17065
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Übernahme (9.6) ISO/IEC 17000 
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Merkblatt zu Akkreditierungsverfahren im Datenschutz 02.02.2022

Die Anforderungen an ein Zertifizierungsprogramm für Managementsysteme 
ergeben sich aus
ISO/IEC 17021‐1 Abschnitt 9.1.1 i.V.m. Anhang E und ISO/IEC 17067, den 
Konkretisierungen in der relevanten Normen ISO/IEC 27006, ISO/IEC 27006‐2 
und den gesetzlichen Anforderungen des Datenschutzrechts in der EU.  Das 
Programm muss nur dort Regelungen festlegen, soweit diese nicht bereits durch 
die Norm abgedeckt sind.  Dabei ist der Stand der Technik zu beachten, wie sich 
dieser aus dem normativen Vorgaben und im Hinblick auf die Auslegungen der 
Aufsichtsbehörden (DSK) ergibt. 

Das betrifft z.B. die Qualifikationsanforderungen in Tz. 7.1.2.1 und 7.1.2.2 der 
ISO/IEC 27006‐2. 

Die internationalen (ISO Norm!) Vorgaben müssen (wie immer) in den 
ti l R ht üb füh t d d d Ä i l i f t l t

Abgrenzung 27701 zu 17065
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Kompetenzen im Bereich Datenschutz für 27006‐2
Technische Kompetenz:
Auditoren/Bewerter/ Einspruchsentscheider:
Mindestens ein Abschluss gemäß EQF2 an einer staatlichen oder staatlich 
anerkannten Hochschule, welcher überwiegend von den Fächern Informatik, 
Technik, Mathematik geprägt ist oder entsprechend IT‐Prüfungswesen umfasst 
oder wenn durch die zuständige Stelle das Recht verliehen worden ist, die 
Bezeichnung „Ingenieurin“ oder „Ingenieur“ zu führen. Bei einem Abschluss 
gemäß EQF2 Level 6 (z. B. Bachelor) eine Berufserfahrung von mindestens fünf 
Jahren*, bei einem Abschluss gemäß EQF2 Level 7 (z.B. Master) eine 
Berufserfahrung von mindestens vier Jahren im technischen Datenschutz und 
Kenntnisse und Erfahrungen im Prüfverfahren (z. B. 
Zertifizierungen/Auditierungen) erforderlich.
Entscheider
Für Entscheider ist bei einem Abschluss gemäß EQF Level 6 (z.B. Bachelor) eine 
Berufserfahrung von mindestens fünf Jahren, bei einem Abschluss gemäß EQF2 
L l 7 ( B M t ) i B f f h i d t i J h i

Abgrenzung 27701 zu 17065
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Kompetenzen im Bereich Datenschutz für 27006‐2
Rechtliche Kompetenz: 
Auditoren/Bewerter/ Einspruchsentscheider:
Die juristische Kompetenz besitzt, wer aufgrund eines mindestens 
achtsemestrigen Studiums an einer staatlichen oder staatlich anerkannten 
Hochschule Rechtswissenschaften studiert und den akademischen Grad Master 
(LL.M.) oder das 1. Juristische Staatsexamen erworben hat. Für Evaluatoren sind 
eine Berufserfahrung von mindestens drei Jahren im Datenschutzrecht und 
Kenntnisse sowie Erfahrungen in Prüfverfahren (z. B. 
Zertifizierungen/Auditierungen) erforderlich. 
Entscheider
Für Entscheider ist eine Berufserfahrung von mindestens vier Jahren im 
Datenschutzrecht mit einem Schwerpunkt auf allgemeinerer und umfassenderer 
Expertise erforderlich.

Abgrenzung 27701 zu 17065
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Kompetenzen im Bereich Datenschutz für 27006 + 27006‐2
Abgrenzung 27701 zu 17065
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Merkblatt zu Akkreditierungsverfahren im Datenschutz 02.02.2022
Das Zertifizierungsprogramm der Zertifizierungsstelle muss Prüfkriterien für die 
gesetzlichen Anforderungen der DSGVO konkretisieren (wie in Anhang D der 
ISO/IEC 27701 dargestellt).

Diese müssen aufzeigen, aus welchen objektiven Nachweisen im Rahmen des 
Audits geschlossen werden kann, dass das Managementsystem alle relevanten 
Anforderungen des Kunden!! im des Datenschutz unterstützt. 
=> Der Anbieter einer Gesundheitsapp muss andere Controls festlegen als ein   

Stahlbauunternehmen. Demzufolge sind auch in der Zertifizierung für Stufe 1 
und Stufe 2 

unterschiedliche Vorgaben erforderlich.
=> Internationale Unternehmen müssen alle relevanten Rechtskreise 
beherrschen und damit  

auch die Zertifizierungsstelle, wenn sie beurteilen will ob das MS z.B.  alle 
rechtlichen  

A f d t d h t!

Abgrenzung 27701 zu 17065
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Abgrenzung 27701 zu 17065
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ISO/IEC 27701 kaum hilfreich ohne Zertifizierungsprogramm
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Abgrenzung 27701 zu 17065
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ISO 27701 ist ohne Konkretisierung nicht zertifizierbar
Beispiele:
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Notwendiger Managementprozess
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Konformitätsaussagen zu 27701 sind unselbstständig!

Zertifikate einer akkreditierten Zertifizierungsstelle nach ISO/IEC 17021 sind 
keine Zertifikate im
Sinne der DSGVO. 

Die Konformitätsaussage im Zertifikat muss sich auf die Bezeichnung der 
internationalen Managementsystemnorm ohne  positiven Bezug auf die 
DS‐GVO beschränken. 

Das Zertifikat für ein Managementsystem nach ISO/IEC 27001 kann gemäß 
Anlage 3 mit dem Konformitätszusatz zur ISO/IEC 27701 ergänzt werden. 

Eine gesonderte Ausgabe von Zertifikate zur ISO/IEC 27701 ist irreführend und 
unzulässig.
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Muster‐Zertifikat
Abgrenzung 27701 zu 17065
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Muster‐Zertifikat setzt Anforderungen um
Abgrenzung 27701 zu 17065
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Vielen Dank!

Sie können jetzt mit Fragen löchern!

Ing. Prof. Dr. Raoul Kirmes M.Sc. ‐ Akkreditierung von Zertifizierungsstellen nach DSGVO34 |


