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Einbettung von Zertifizierungsprogrammen
im Bereich des Datenschutzes

 Vorgestellte Rahmenbedingungen, d.h. einschlagige Leitlinien des
Europaischen Datenschutzausschusses (EDSA)
* Art. 43 Abs. 3 DS-GVO: Zertifizierungsstellen nach EN ISO/IEC 17065

» Erganzungen der Anforderungen zur Akkreditierung Art. 43 Abs. 3 DS-GVO i. V. m.
DIN EN ISO/IEC 17065 (Fassung 28.08.2019)

- in der jeweils aktuellen Fassung

o Zertifizierungsprogramme
» Festlegung der Kriterien nach Art. 42 Abs. 5
« EN ISO/IEC 17067 - Erganzungen zu Abschnitt 6.5.1 (Programmtyp 6, Tabelle 1)

« Festlegungen der Kriterien, Prifsystematik und -methodik

» Kriterien nach Art. 42 Abs. 5 DS-GVO

« Evaluationskriterien, Evaluationssystematik und —methodik
(nach technischen Normen aus der ISO-Reihe)

< Anpassung an datenschutzrechtliche Prufverfahren in der Praxis




Stellungnahme zu den
Kriterien

Genehmigtes Zertifizierungs-
programm zur Zertifizierung eines
Systems, eines Prozesses oder IT-

Dienstleistung

Akkreditierung
Gebilligte Kriterien durch die

Datenschutzaufsichtsbehorden
Zertifizierungsstelle

Durchfiihrbares

Zertifizierungsprogramm Zertifizierungsinhaber

Zertifizierung

(End-)Kunde eines Systems, eines
Prozesses oder einer IT-Dienstleistung mit
Datenschutzsiegel oder -kennzeichen

Datenschutzrechtliche Prifung der zustandigen
Datenschutzaufsichtsbehérde im Bedarfsfall (wie bisher)
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Anforderungen an das Zertifizierungsprogramm

* Mindestens folgende Punkte obligatorisch darzulegen
(S.4,6,8und9, 11 bis 14 in dieser Prasentation)

* Beschreibung eines Zertifizierungsgegenstands im Bereich seiner Anwendung und
zur Realisierung einer DS-GVO-konformen Verarbeitung personenbezogener Daten

* Realisierung mittels einer oder mehrerer Verarbeitungstatigkeiten durch
* ein System,
* einen Prozess oder
* einen Dienst

—>Verbindung zu EN ISO/IEC 17065 in Art. 43 Abs. 3 DS-GVO

- Anlehnung an Anforderungen in der DS-GVO — unter Beriicksichtigung der
Technikneutralitat und nach Stand der Technik

 \Was noch? Konkreter?




Zertifizierungsgegenstand
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Verarbeitung personenbezogener Daten
mit und durch den Zertifizierungsgegenstand

Verarbeitung personenbezogener Daten Beziige in der DS-GVO

Einhaltung der Grundsatze der Verarbeitung insbesondere unter Bertcksichtigung von Art. 5 DS-GVO

Rechtmaligkeit der Verarbeitung unter Angabe der Rechtsgrundlage, vgl. Art. 6 DS-GVO
i. V. m. anderen einschlagigen Rechtsgrundlagen

Tatsachlich verarbeitete Daten s.a. Art. 4 Punkt 1 und
ggf. unter Berucksichtigung von Art. 9 DS-GVO

Art. 4 Punkt 1 DS-GVO

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. ,personenbezogene Daten® alle Informationen, die sich auf eine identifizierte oder identifizierbare Person (im
Folgenden ,betroffene Person® beziehen;
als identifizierbar wird eine naturliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung, wie Namen, zu einer Kennnummer, zu Standortdaten, zu
einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen,
psychologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser
naturlichen Person sind, identifiziert werden kann.
(s. a. Erwagungsgrinde 26, 27,30 und 31)



Einsatzgebiet hinsichtlich seiner Anwendung
(,Einbettung des Zertifizierungsgegenstands®)

Darstellungen und/oder Beschreibungen Bezige in der DS-GVO
Pflichten eines Verantwortlichen Art. 24 DS-GVO
Pflichten eines Auftragsverarbeiters, falls eingebunden Art. 28 Abs. 5 DS-GVO
Datenschutzfreundliche Technikgestaltung Art. 25 Abs. 5 DS-GVO
Sicherheit der Verarbeitung unter Darstellung angemessener und geeigneter Art. 32 Abs. 3 DS-GVO
Malnahmen

Darstellung geeigneter Garantien Art. 46 Abs. 2 lit. f



Prufverfahren




Prufkriterien, Prufsystematik und —methodik
fur Zertifizierungsgegenstand
hinsichtlich Einsatzgebiet im Anwendungskontext

« Festlegung der Prufkriterien (gegen die entsprechend der Prifverfahren in
Abhangigkeit der Zertifizierungsgegenstands gepruft wird)

« Beschreibung des Prufverfahrens bestehend aus
Prufsystematik und —methodik,
» mittels gegen die Prufkriterien (Uber-)pruft,
» deren Einhaltung nachgewiesen werden kann und

» die DS-GVO-Konformitat des Zertifizierungsgegenstands im Geltungszeitraum der
Zertifizierung gewahrleistet ist

« Gilt fir zu genehmigende Zertifizierungskriterien
gemal} Art. 42 Abs. 5 DS-GVO
- mit festgelegter Uberwachungsart und —intervall in Abh&ngigkeit des

Zertifizierungsgegenstands mit Prufsystematik und —methodik, mittels denen die
Anforderungen/Kriterien gepruft und nachgewiesen werden




Kriterien zur Prufung der Risikobetrachtung
(,besondere Kriterien®)

» Kriterien zur Prifung der Risikobetrachtung durch den Zertifizierungsinhaber sowie eine
Darstellung zum Vorgehen bei deren Anwendung in Abhangigkeit des Zertifizierungsgegenstands

* sowohl zum Zeitpunkt der Zertifizierung i. V. m. einer etwaig erforderlichen
Datenschutzfolgenabschatzung nach den Vorgaben des Art. 35 DS-GVO;

* als auch im Geltungszeitraum der erteilten Zertifizierung;

* die in einem Datenschutzmanagement vorgehalten werden und bei einer datenschutzrechtlichen
Prifung vorgelegt werden missen;

* Die Kriterien zur Prifung der Risikobetrachtung sind Basis, gegen die zu prifen ist. Parallel dazu ist
im Zertifizierungsprogramm eine entsprechende Priufsystematik und -methodik darzustellen.
Diese Prifsystematik und -methodik muss sicherherstellen, dass u.a. die Ergebnisse der
Risikobewertung durch die Datenschutzaufsichtsbehérden beurteilt werden kdonnen.

< entsprechend Art. 30 DS-GVO und in Anlehnung an Art. 35 DS-GVO, wie auch damit verbundene
Erforderlichkeit eines betrieblichen Datenschutzbeauftragten

- Selbstverstandlich: Wenn potentiell ein hohes Risiko fuir Rechte und Freiheiten natiirlicher

Personen besteht, ist entsprechend Art. 35 DS-GVO eine Datenschutz-Folgenabschatzung notwendig
(vgl. Kurzpapiere Nr. 18 Risiko fiir Rechte und Freiheiten oder auch Nr. 5 Datenschutz-Folgenabschatzung)



Resultierende Nachweise, Zugange und
Anforderungen an Prufnachweise

Nachweise und Zugange Datenschutzrechtliche Prozesse

Prafnachweise als begleitende datenschutzrechtliche Zertifizierung und Re-Zertifizierung
Prozesse bei der Durchflihrung Audit durch die Zertifizierungsstelle
eigenstandige Kontrolle beim Zertifizierungsinhaber

Datenschutzrechtliche Prufung Festlegung von Turnus und notwendiger Prufnachweise
im Kontext einer Prufung obliegt der
Datenschutzaufsichtsbehorde

Wahrung der Rechte betroffener Personen einschlieBlich der Informationspflichten im Einsatzgebiet
des Zertifizierungsgegenstands

Beschwerdestelle Maoglichkeit fur betroffene Personen, ihre Rechte
geltend zu machen

Umgang mit Verletzungen des Schutzes Art. 33 und Art. 34 DS-GVO

personenbezogener Daten



Datenschutzrechtliche Prufung

* Vorlage dazugehoriger Dokumentationen fir alle vorher genannten Punkte
(S. 4, 6,8und9, 11 bis 14)

* diverse begleitende Prozessen zur Sicherstellung der Zusagen entsprechend
Zertifizierungsprogramm (Schnittstellen)

* bei akkreditierter Zertifizierungsstelle und
* bei Zertifizierungsinhaber, der die datenschutzrechtliche Zertifizierung erteilt bekommen hat

* Datenschutzrechtliche Zertifizierungen:

* Vorgriff auf eine datenschutzrechtliche Prifung durch die zustandige
Datenschutzaufsichtsbehorde

* Entsprechend Art. 83 DS-GVO kbénnen Zertifizierungen im Fall einer Sanktionierung
bertcksichtigt werden.

* Datenschutzrechtliche Bundes- und Landesgesetzgebungen sowie Spezialgesetze
hinsichtlich des Einsatzgebiets des Zertifizierungsgegenstands




Grundsatze Verhaltnis- Verzeichnis der Sicherheit der Zertifiz-
(Art. 5 DS-GVO) maRigkeit Verarbeitungs- Verarbeitung ierungen (Ar.

(Art. 6 DS-GVO) tatlg keiten (Art. 32 DS-GVO) 42 DS-GVO)
Datenschutz-prinzipien | (A1.30DS-GVO)

‘ Verbot unter

Silaubyisxarbenalt Komponenten- Betrieb von IT Nachweise

Transparenz / basierter Ansatz Landschaften
Nachvollziehbarkeit fiir Gesetzliche Grundlage
betroffene Personen

" ; Risikoanalyse / Verhaltens-

— inwilligung .

Datenminimierung bestimmte Zwecke Risikobewertung regeln

(Art. 40 DS-GVO)
Zweckbindung

EELNCRIEIISS MaRnahmen (ehedem: TOMs)
Interessen

Richtigkeit
: Datenschutz-
L folgenabschatzun
Aufgabe im 6ffentlichen & &
(Art. 35 DS-GVO)

Interesse

Berlicksichtigung von
berechtigten Interessen
Dritter

Risikobeurteilung

(durch die Datenschutzaufsicht)

Rechenschaftspflicht
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Zusammenfassung und Referenzen

TR
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Zusammenfassung: Zusammenhange

 Zertifizierungsprogramm und Anforderungen an ein solcher
datenschutzrechtliches Zertifizierungsprogramm

 Kriterien nach Art. 42 Abs. 5 und Prufverfahren
mit Prifsystematik und —methodik flir einen
Zertifizierungsgegenstand

* Bezuge zur datenschutzrechtlicher Prifungen in der Praxis

Vielen Dank fur lhre Aufmerksamkeit!

Anregungen und Fragen?
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offentlichen Anhoérung angepasst bzw. der Anhang erweitert ist.

International Organization of Standardization $ISO): ISO/IEC 17000:2004 Conformity _
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International Organization of Standardization (ISO): ISO/IEC 17067:2013 Conformity
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Referenzen (Auswahl, 2)

Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der Lander
(DSK): Anforderungen zur Akkreditierung Art. 43 Abs. 3 DS-GVO i. V. m. DIN EN ISO/IEC
17065 (Fassung 28.08.2019) unter hitps://www.datenschutzkonferenz-
online.de/media/ah/20180828 ah_DINT7065-Ergaenzungen-full-V10-final_V3_ DSK.pdf
(letzter Aufruf: 31.01.2019)

DSK-Kurzpapiere in numerischer Reihenfolge (Auswahl, letzter Aufruf: 10.12.2019)
https://www.datenschutzkonferenz-online.de/kurzpapiere.html

» Verzeichnis der Verarbeitungstatigkeiten, Nr. 1:
https://www.datenschutzkonterenz-online.de/media/kp/dsk kpnr 1.pdf

. Datensohutz-FoI/genabschétzung nach Art. 35 DS-GVO, Nr. 5: https://www.datenschutzkonferenz-
online.de/media/kp/dsk_kpnr_5.pdf

« Zertifizierung nach Art. 42 DS-GVO, Nr. 9: _
https://www.datenschutzkonferenz-online.de/media/kp/dsk kpnr 9.pdf

« Auftragsverarbeitung, Art. 28 DS-GVO, Nr. 13:
https://www.datenschutzkonferenz-online.de/media/kp/dsk kpnr 13.pdf

 Risiko fur Rechte und Freiheiten naturlicher Personen, Nr. 18:
https://www.datenschutzkonferenz-online.de/media/kp/dsk _kpnr_1.pdf

Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der Lander

§__DSK): ,2Hinweise zum Verzeichnis der Verarbeitungstatigkeiten, Art. DS-GVO* (Fassung:
ebruar 2018) unter https://www.datenschutzkonferenz- o

online.de/media/ah/201802 ah_verzeichnis_verarbeiiungstaetigkeiten.pdf (letzter Aufruf:

04.02.2019).
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